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INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
informacion es articulado con la Politica de Administracion de Riesgos como una
herramienta preventiva, al comprender el concepto de riesgo y da a conocer las
estrategias y acciones que se implementaran con el fin de mitigar las afectaciones a la
NUEVA LICORERA DE BOYACA en caso de que se presenten algun riesgo de los
que aqui se contemplan.

La gestion de riesgos es la combinacion de administrar el recurso
humano, los procesos, los proyectos, las instalaciones y la implementacion de
mecanismos de prevencion y mitigacion de los riesgos identificados. Asi mismo, la
construccion de una cultura proactiva de conciencia y autocontrol frente al manejo del
riesgo. Finalmente, la gestion integral de riesgos tiene como propésito reducir la
probabilidad de ocurrencia yafectacion en la continuidad de la operacion de los
procesos que utilicen los sistemasde informacion y la infraestructura tecnoldgica de la
Nueva Licorera de Boyaca.

El plan se elabora con base al Modelo de Seguridad y Privacidad de la
Informacion — MSPI, emitida por Ministerio Tecnologias de la Informacion y las
Comunicaciones — MinTIC, con el fin de dar a conocer como se realizara la
implementacion y socializacion del componente de Gobierno en linea en el Eje
Tematico de la Estrategia en Seguridady Privacidad de la Informacion, el cual busca
salvaguardar los datos y activos informaticos de la NUEVA LICORERA DE BOYACA,

teniendo como finalidad principal garantizar la seguridad de la informacion.
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GLOSARIO DE TERMINOS

eTolerancia al Riesgo: Es el nivel de riesgo que la entidad esta dispuesta a
tolerar para que no afecte el desarrollo de los objetivos estratégicos.

eControl: Medida que se toma para modificar la exposicion al riesgo, bien sea
para disminuir la probabilidad de ocurrencia del evento o para disminuir su impacto.

eDisponibilidad: Capacidad de un componente o servicio para realizar su
funcién requerida durante un periodo de tiempo.

eGestion Integral de Riesgos: Es el proceso de identificacion, valoracion y
control de los riesgos que amenazan el logro de los objetivos de la entidad.

eldentificacion de riesgos: Es el proceso de encontrar, reconocer y definir los
escenarios de riesgo, sus causas y sus potenciales consecuencias.

eProceso: Grupo de actividades relacionadas de manera légica que, cuando se
llevan a cabo, utilizan los recursos de la entidad para lograr resultados definitivos o
transformar elementos de entrada, a través de una serie deactividades, en un producto
0 servicio.

eResponsable del Riesgo: Persona o entidad que tiene la responsabilidad y
autoridad para gestionar el riesgo a través de la implementacion de los planes de
mitigacion.

eRiesgo: Es la exposicion a una situacion donde hay una posibilidad de sufrir un
dafio o de estar en peligro. Es esa vulnerabilidad y amenaza a que ocurra unevento y
sus efectos sean negativos y que los activos puedan verse afectados por él.

eRiesgo inherente: Es el riesgo intrinseco de cada actividad, sin tener en cuenta
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los controles que de éste se hagan a su interior. Este riesgo surge de la exposicion que.
se tenga a la actividad en particular y de la probabilidad que unimpacto negativo afecte
la rentabilidad, el capital de la compafia, y sus procesos.

eRiesgo residual: Es aquel riesgo que subsiste, después de haber
implementado controles. Es importante advertir que el nivel de riesgo al que esta
sometido una entidad nunca puede erradicarse. Por ello, se debe buscar un equilibrio
entre el nivel de recursos y mecanismos que es preciso dedicar para minimizar o
mitigar estos riesgos y un cierto nivel de confianza que se puede considerar suficiente
(nivel de riesgo aceptable). El riesgo residual puedeverse como aquello que separa a la
entidad de la seguridad absoluta.

eSeguridad de la Informacion: Conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidade integridad de
datos y de la misma.

eTratamiento del riesgo (Plan de Mitigacion): Seleccion y aplicacion de
medidas, con el fin de poder modificar la magnitud del riesgo, para evitar de este modo
los dafios intrinsecos de materializarse.

oGSIT: Gestion de Servicios de Infraestructura Tecnoldgica.

elmpacto: Es el resultado de la materializacion de un evento.

eProbabilidad: Se refiere a la posibilidad de ocurrencia de un riesgo potencial.

eUsuario: Persona que utiliza los servicios diarios.
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OBJETIVO GENERAL

Establecer los lineamientos sobre las acciones que se deben adelantar en la
Nueva Licorera de Boyaca, encaminadas a implementar un plan de tratamiento de
riesgos de seguridad y privacidad de la informacion, con el fin de disminuir la
probabilidad de ocurrencia y el impacto de todas aquellas acciones y situaciones que
puedan interferir con la continuidad de la operacién de la infraestructura tecnoldgica y
los sistemas de informacion que afecten el funcionamiento de los procesos de la

entidad.

OBJETIVOS ESPECIFICOS

e evantamiento del inventario de la informacion clasificada y reservada de la
Nueva Licorera de Boyaca.

e |dentificar los principales incidentes de seguridad que afecten los activos de
informacion.

e|dentificar los riesgos asociados a la infraestructura tecnoldgica y de sistemas
de informacion de cada una de las areas de la empresa para que pueda vincularse a la
Matriz Integral de Riesgos de la NLB.

eFormular soluciones para mitigar los riesgos identificados.

eGarantizar la confidencialidad e integridad de los activos de informacion de la
entidad minimizando el riesgo que se pueda generar por la fuga o pérdida de alguna

credencial de acceso.
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ALCANCE

El presente Plan de Tratamiento aplica para toda la Nueva Licorera de Boyaca,
servidores publicos, contratistas y terceros, que tengan acceso, usen, produzcan o
manejen informacion de los procesos estratégicos, misionales, de apoyo y de

evaluacion, de la Entidad.
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DECLARACION

En este documento se encuentran los lineamientos que aseguran una
actuacién adecuada para alcanzar un alto nivel en cuanto a seguridad de la
informacion en la Nueva Licorera de Boyaca. La informacién es un activo importante
para la entidad, tiene un alto valor para la misma, por esto mismo el area de sistemas
ha definido las directrices de seguridad para los Activos de Informacion, por medio de

las cuales se deben orientar todas las acciones a seguir.

Estas directrices hacen parte del marco de POLITICAS DE SEGURIDAD DE
INFORMACION vy se tiene en cuenta algunas definiciones y conceptos de la NORMA
TECNICA COLOMBIANA NTC-ISO/IEC 27002, en forma generalizada.

Por lo anterior, se busca minimizar los riesgos asociados a los activos de
informacion, asegurar la continuidad de la operacion en la Nueva Licorera de Boyaca,

y ayudar en el cumplimiento de los objetivos misionales.
Confidencialidad de los Datos:
La Politica de Seguridad de la Informacion NLB 2022, dentro de la Politica # 48

a la politica # 52, describe las acciones de privacidad y confidencialidad que se debe

tener en cuenta dentro de la entidad.
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ROLES Y RESPONSABILIDADES

Control Interno: realizara seguimiento a los procedimientos y controles de los

riesgos identificados.

Profesional Especializado - Planeacion:

. Aprobar las modificaciones y nueva version de los documentos y

elementos del Sistema Integrado de Gestion de Calidad SGC.

. Asegurar que se establezcan, implementen y mantengan los

procesos necesarios para SGC.

. Orientar la implementacion y operacion del modelo integrado de

planeacion y gestion MIPG en la entidad.

° Informar a la alta direccion sobre el desempefio de los Sistema de

Gestion de Calidad — SGC y de cualquier necesidad de mejora.

. Coordinar procesos de seguimiento a la ejecucion de los planes
empresariales, asi como los procesos de rendicion de cuentas a que haya

lugar segun la normatividad vigente para empresas industriales y comerciales.

° Apoyar la implementacion de las acciones propias de ciencia,
tecnologia e innovacion propendiendo por la articulacidn interinstitucional de la
gestion industrial de competencia en materia de produccion, mejoramiento de

la calidad, gestion de la infraestructura y todos aquellos aspectos relacionados
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con la misién de la NLB.

° Avalar los estudios técnicos necesarios para la elaboracion,
actualizacion y/o formulacion de los planes y programas de inversiones de la

empresa, en cooperacion de las instancias pertinentes.

. Mantener la coordinacion e integracion de los planes, programas,
proyectos y politicas de operacion de aquellas instancias que tengan como

fundamento la orientacién hacia la gestion estratégica.

Lider de cada proceso: Ejecutar acciones con la finalidad de dar

cumplimiento a los lineamientos definidos para la seguridad de la informacion.

Colaborados de la NLB: Responsables de cumplir los lineamientos definidos
para la seguridad de la informacion.

Encargado de seguridad de la informacién: Persona delegada cuyas
funciones principales son asesorar en materia de seguridad de la informacion a la
Nueva Licorerade Boyaca, y supervisar el cumplimiento de la presente Politica.

Usuarios: personas que intervienen directamente sobre los diferentes
procesos de riesgos digitales y que estén involucrados en el sistema de informacién de

la empresaNLB;
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POLITICA ADMINISTRACION DE RIESGO

La Nueva Licorera de Boyaca, estructuro la Politica de Administracién de Riesgos
2022, para la identificacion, analisis, valoracién, evaluacion, tratamiento, respuesta a los
riesgos inherentes a todos los procesos. Dentro de la misma se han creado mecanismos los
cuales permiten tomar acciones para el control efectivo, de acuerdo a los riesgos

identificados.

La Politica de Administracion de Riesgos 2022 de la NLB, identifica los riesgos y la
valoracion de los mismos, con la finalidad de realizar un adecuado monitoreo, seguimiento y
evaluacion. Se definen las responsabilidades de los actores y lideres de los procesos de la
NLB, los cuales estan descritos en la Tabla 1. Lineas de Defensa, mediante Tabla 2
Clasificacion del Impacto y la Probabilidad del Riesgo de Gestion, se describe la

clasificacion del impacto de los riesgos de gestion, corrupcion y seguridad digital.

Riesgos de Seguridad Digital

La Tabla 5 Criterios de Impacto para Riesgos de Seguridad Digital, determina el nivel de

consecuencia o impacto, con el fin de estimar la zona de riesgo.
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Tabla 5 Criterios de Impacto para Riesgos de Seguridad Digital
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CRITERIOS DE IMPACTO DE IMPACTO PARA RIESGOS DE SEGURIDAD DIGITAL

CONSECUENCIAS
CUANTITATIVA

CONSECUENCIAS
CUAUTATIVA

VALOR

INSIGNIFICANTE [ NIVEL

» Afectacion en un valor menor o igual al 1% de
la poblacion.

» Afectacion en un valor menor o igual al 1% del
presupuesto anual de la empresa.

* No hay afectacion medioambiental.

e Sin afectacion de la integridad.
e Sin afectacion de la disponibilidad.
* Sin afectacion de la confidencialidad.

MENOR

e Afectacion en un valor mayor al 1% y menor
o igual al 10% de la poblacion.

o Afectacion en un valor mayor al 1% y menor
o igual al 10% del presupuesto de seguridad
de la informacion en la empresa.

o Afectacion leve del medio ambiente que
requiere de 1 a 3 meses de recuperacion.

» Afectacion leve de la integridad.
» Afectacion leve de la disponibilidad.
e Afectacion leve de la confidencialidad.

MODERADO

e Afectacion en un valor mayor al 10% y
menor o igual al 20% de la poblacion.

e Afectacion en un valor mayor al 10% y
menor o igual al 20% del presupuesto de
seguridad de la informacion en la empresa.

o Afectacion leve del medio ambiente que
requiere de 4 meses a 1 afo de recuperacion.

* Afectacion moderada de la integridad de Ia
informacion debido al interés particular de
los empleados y terceros.

* Afectacion moderada de la disponibilidad
de la informacion debido al interés
particular de los empleados y terceros.

* Afectacion moderada de la confidencialidad
de la informacion debido al interés

particular de los empleados y terceros.

MAYOR

e Afectacion en un valor mayor al 20% y
menor o igual al 50% de |a poblacién.

e Afectacion en un valor mayor al 20% vy
menor o igual al 50% del presupuesto de

seguridad de la informacion en la empresa.

* Afectacion importante del medio ambiente
que requiere de 1 a 3 anos de recuperacion.

o Afectacion grave de la integridad de la
informacion debido al interés particular de
los empleados y terceros.

* Afectacion grave de la disponibilidad de la
informacion debido al interés particular de
los empleados y terceros.

* Afectacion grave de la confidencialidad de
la informacion debido al interés particular
de los empleados y terceros.
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o Afectacidn en un valor superior al 50% de
la poblacion.

» Afectacion en un valor superior al 50% del
presupuesto de seguridad de Ia
informacion en la empresa.

» Afectacion muy grave del medio ambiente

* Afectacion muy grave de la integridad de
la informacion debido al interés
particular de los empleados y terceros.

* Afectacion muy grave de la disponibilidad
de la informacion debido al interés
particular de los empleados y terceros.

que requiere mas de 3 anos de

CATASTROFICO

e Afectacion muy grave de |Ia
recuperacion. confidencialidad de Ila informacion

debido al interés particular de los

empleados y terceros.

Nota. Criterios para identificar el Impacto de los Riesgos de Seguridad Digital. Fuente.
(Politica Administracion de Riesgos NLB 2022)

Los riesgos de seguridad digital detectados por cada area seran analizados de tal forma
que se pueda determinar cual va a ser su tratamiento. El propdsito de la identificacion del
riesgo es determinar que podria suceder que cause una perdida potencial, y llegar a
comprender el cdmo, donde, y por qué podria ocurrir esta perdida, las siguientes etapas

deberian recolectar datos de entrada para esta actividad.

IDENTIFICACION DE ACTIVOS
Este proceso se llevara a cabo con un nivel de detalle que permita proporcionar
informacion suficiente para la valoracion del riesgo, dado que un activo es todo aquello que

tiene valor para la entidad y que, por lo tanto, requiere de proteccion.
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IDENTIFICACION DE LAS AMENAZAS

Una amenaza tiene el potencial de causar dafios a activos tales como informacion,
procesos y sistemas y, por lo tanto, a la entidad. Las amenazas pueden ser de origen natural o
humano y podrian ser accidentales o deliberadas es recomendable identificar todos los
origenes de las amenazas accidentales como deliberadas. Las amenazas se deberian
identificar genéricamente y por tipo (ej. Acciones no autorizadas, dano fisico, fallas técnicas)

Algunas amenazas pueden afectar a mas de un activo y en tales casos pueden causar

diferentes impactos dependiendo de los activos que se vean afectados.

A continuacion, se describen una serie de amenazas comunes:

Daiio fisico: Agua, Contaminacion, destruccion del equipo o medios, polvo, corrosion,
congelamiento.

Eventos Naturales: Fendmenos climaticos, sismicos, volcanicos, meteorolégicos,
inundacion.

Perdida de los servicios esenciales: Falla en los equipos de tecnologia, perdida de
suministros de energia.

Compromisos de la informaciéon: Espionaje remoto, hurto de medios o documentos,
hurto de equipo, divulgacién, datos provenientes de fuentes no confiables, manipulacién con
hardware, software.

Fallas técnicas: Fallas del equipo, saturacion del sistema de informacién, manual
funcionamiento del software, incumplimiento en el mantenimiento del sistema de informacion.

Acciones no autorizadas: Copia fraudulenta del software, uso del software falso o

copiado, corrupcion de los datos, procesamiento ilegal de datos.
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Compromiso de las funciones: Error en el uso, abuso de derechos, falsificacion de

derechos.

De acuerdo a las posibles amenazas que se pueden presentar, se deben generar unos

controles planificados los cuales se enuncian a continuacion.

Control de Riesgos de Seguridad y Privacidad de la Informacion.

ACTIVOS CONTROL RESPONSABLE
* Mantenimientos preventivos

* Atencidn a Incidentes reportados
*Verificacion de Exposicion del dispositivo
a Humedad y Temperatura

HARDWARE E)I\g?:;enimiento a Infraestructura de redde Pé?;?esrfgsl
*Mantenimiento a Infraestructura Tecnologia
Eléctrica
*Verificacion del Dispositivo de Controlde
Energia (UPS)
sLicenciamiento de Office
*|Instalacion de Antivirus en Equipos dela
NLB
*Verificacion de Ingreso a Bases de Profesional
SOFTWARE | Datos de la NLB de Personal Sistemas
autorizado Tecnologia

*Control de Instalacion de aplicaciones
*Control de Accesos y conexiones
remostas a la red de la entidad
*Realizacion de Copias de Seguridad
*Lineas de comunicacion con proteccién
*Arquitectura segura de la red

RED *Conexion de red publicas con proteccion.
*Conexion eficiente de los cables.

Nota: Tabla en la cual se describen los controles a realizar de acuerdo a las amenazas
detectadas. Fuente: Elaboracién propia.
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Se establece un cronograma que permite estructurar la realizacion de

actividades en el tiempo y acorde al alcance establecido.

CRONOGRAMA
ACTIVIDADES FECHAS DE
PROGRAMACION
Levantamiento del inventario de la informacion clasificada y
reservada de la Nueva Licorera de Boyaca, identificando los
principales incidentes de seguridad que afecten los activos de Febrero - Marzo
informacion.
Proyectar estrategias de acuerdo a los resultados Abril - Junio
obtenidas en el levantamiento de los activos de
informacion.
Analisis de los Riesgos de Seguridad y Privacidad de Febrero
la Informacién.
Realizar Seguimiento y Control, identificando Marzo - Diciembre
oportunidades de mejora de acuerdo al analisis
realizado.
Sensibilizar y Socializacion de la Politica de Febrero
Seguridad de la Informacién - NLB
Realizar un analisis de las amenazas identificadas, Febrero - Abril
con el fin de generar controles de Riesgo de
Seguridad de la informacion.
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EL EXCESO DE ALCOHOL ES PERJUDICIAL PARA LA SALUD. PROHIBIDO EL EXPENDIO DE BEBIDAS EMBRIAGANTES A MENORES DE EDAD.




