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Es una Empresa Industrial y Comercial del Estado del orden departamental, del sector
descentralizado que desarrolla actividades de naturaleza industrial y comercial, asi como gestion
economica conforme al derecho privado, cuenta con personeria juridica, autonomia
administrativa, capital independiente y se encuentra vinculada a la Secretaria de Hacienda del
Departamento de Boyaca.

MISION.

Generar recursos que contribuyan a la financiacion de la salud, educacion y recreacion
del Departamento de Boyaca, con un equipo humano altamente calificado, que establezca las
pautas del mejoramiento continuo en la produccion y comercializacién de nuestros productos en
el pais y el exterior.

VISION.

Para 2025, posicionarse a nivel nacional e internacional como una empresa lider en la
produccién y comercializacion de licores, que genere desarrollo sostenible, econémico y social
para Boyaca, con un talento humano comprometido e idéneo, apoyados en la innovacion
productiva, mercantil y administrativa constante.

VALORES.

» Lo que hacemos, lo hacemos bien, para ofrecerle a Boyaca y al pais una cartera de
marcas de licores que se anticipan y satisfacen los deseos y las necesidades de las
personas.

Transparencia en nuestros actos.

Liderazgo para forjar un mejor futuro.

Pasion para trabajar con amor y dedicacion en cada uno de los procesos de la empresa
Innovacion de cara al consumidor y en los valores de la empresa.

Fé, es liberar una vision en la que la gente pueda creer y sentir que forma parte de la
mejor empresa de Boyaca.
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1. GLOSARIO

e Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacion
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

e Activo de Informacién: En relacion con la privacidad de la informacién, se refiere al
activo que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacién a la persona o institucion que los produce y a los ciudadanos, o
como fuentes de la historia. También se puede entender como la institucion que esta al
servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594
de 2000, art 3).

¢ Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacion. (ISO/IEC 27000).

¢ Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).

o Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3).

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como sinébnimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

¢ Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales
estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de
los mismos (Ley 1712 de 2014, art 6).

¢ Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

¢ Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por
su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art
3).
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e Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

¢ Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

¢ Declaracion de aplicabilidad Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacién — SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi
como la justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000).

o Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del responsable del Tratamiento. (Ley 1581 de 2012, art 3).

e Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

¢ Informacion Piublica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular
y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias
y los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de
2014. (Ley 1712 de 2014, art 6).

¢ Informacion Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6).

e Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

¢ Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacion con la informaciéon que involucre
datos personales y la informacion clasificada que estos hayan entregado o esté en poder
de la entidad en el marco de las funciones que a ella le compete realizar y que generan
en las entidades destinatarias del Manual de GEL la correlativa obligacién de proteger
dicha informacion en observancia del marco legal vigente.

e Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas
a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25).
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o Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos. (Ley 1581 de 2012, art 3).

¢ Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafno en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

o Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacioén para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

e Tratamiento de Datos Personales: Cualquier operacién o conjunto de operaciones
sobre datos personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion. (Ley 1581 de 2012, art 3).

¢ Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

o Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.
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2. OBJETIVO GENERAL
Establecer y formular los lineamientos para la ejecucion de las buenas practicas en el uso

de herramientas tecnologicas, que permiten garantizar la seguridad de la informacion.

3. OBJETIVOS ESPECIFICOS

» ldentificar las vulnerabilidades que comprometan la disponibilidad e integridad de la
informacion.

» Establecer estrategias para el cumplimiento de las politicas de Seguridad y Privacidad
de la Informacion de la Nueva Licorera de Boyaca E.I.C.E.

» Elaborar un matriz de cumplimiento con el fin de medir las politicas de seguridad de la
informacion.

» Definir permisos y restricciones en cada una de las areas de la NLB para controlar la

disponibilidad, integridad y confidencialidad de la informacion.

4. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion considera los controles periédicos y
lineamientos de la politica de seguridad y privacidad de la informacion, los cuales seran aplicados
en los dispositivos de propiedad de la Nueva Licorera de Boyaca — NLB. De igual forma todos los
servidores publicos y contratistas deberan conocer y aplicar las distintas politicas de seguridad
de informacion en el desarrollo de sus funciones de manera interna y externa, siempre y cuando
se manipule informacion que sea propiedad de la NLB, como método para mitigar los riesgos de

seguridad de informacion.

El plan se desarrolla bajo lineamientos y prioridades para la vigencia 2023, el mismo
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podra, tener modificaciones en el proceso de aplicacion de acuerdo a las necesidades y logros

de la empresa.

5. FASE PARA DIAGNOSTICO

Esta fase busca identificar el estado actual de la compafia en relacion a los requerimientos

del Modelo de Seguridad y Privacidad de la Informacion.

DIANOSTICO

EVALUACION DE LEVANTAMIENTO
FACTORES DE DE INFORMACION

RISGO

DIANOSTICO

Determinar el estado actual de la | Se realiza una revision y estado general, de
gestion de seguridad y privacidad de la | los equipos tecnoldgicos, controles
informacion al interior de la Nueva | establecidos sobre las diferentes
Licorera de Boyaca herramientas tecnoldgicas

Realizacion del presente Plan | El presente documento se encuentra la
Seguridad y Privacidad de la |informacion de los diferentes equipos de
Informacion. tecnologia de la entidad, como los controles
para seguridad de la informacion.

Evaluacion de Factores de Riesgo Se realiza valoracion de los activos
tecnolégicos que posee la empresa,
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valorando niveles de riesgo.

El Objetivo de la fase diagnostica del Plan de Seguridad y Privacidad de la Informacion es
reconocer el estado actual de la empresa y definir unas metas en materia de seguridad de

informacion que contribuyan a disminuir los factores de riesgo.

» Determinar el estado actual en materia de gestién de Seguridad y privacidad al interior de
la Nueva Licorera de Boyaca.

» ldentificar el nivel de cumplimiento con la normatividad vigente en términos de proteccion
de datos personales.

» ldentificar el avance de implementacién las politicas de seguridad y Privacidad de la

informacion al interior de la Nueva Licorera de Boyaca.

6. FASE DE PLANIFICACION.

En esta fase la Nueva Licorera de Boyaca, tomara como puto de referencia la “Fase de
Diagnostico”, para desarrollar el Plan de Seguridad y privacidad de la informacion ajustado a las

necesidades y situacion actual de la empresa.
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DOCUMENTACION

PLANIFICACION

PLANIFICACION

Documentacion como herramienta | Procedimientos, debidamente socializados y
para la implementacion de los | aprobados por el Sistema de Gestion de calidad
controles de cumplimiento a las | dela Empresa.

politicas de seguridad.

Aprobacion del Plan de Seguridad y | Aprobacion del documento Plan de Seguridad y
Privacidad de la Informacion. Privacidad de la informaciéon, a fin de que el
documento sea aplicado segun la normatividad y
necesidades de la entidad.

Socializacion del Plan de Seguridad de | Dar a conocer el documento, asi como los
la Informacion. diferentes procedimientos y herramientas,
creadas para preservar la seguridad de la
informacion al interior de la entidad

7. FASE DE IMPLENETACION.
En esta fase la Nueva Licorera de Boyaca- NLB, determinara los indicadores que permitan

establecer el nivel de cumplimiento del Plan de Seguridad y Privacidad de la Informacion.
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INDICADORES
DE GESTION

IMPLEMENTACION

PLAN DE
TRATAMIENTO

SEGURIDAD

DE RIESGOS

IMPLEMENTACION

Indicadores de Gestion. Documento con la descripcion de los
indicadores de gestién y cumplimiento de
seguridad y privacidad de la informacion.

Plan de Tratamiento de Riesgos. Documento que permita conocer, los
lineamientos y ruta a seguir en caso de
que alguno de los riesgos-
vulnerabilidades lleguen a ocurrir.

Proteccion y Licenciamiento Mantener siempre los mecanismos de
proteccion de la Nueva Licorera de
Boyaca debidamente actualizados.

8. FASE DE MEJORA CONTINUA.
En esta fase la Nueva Licorera de Boyaca tendra en cuenta los resultados obtenidos en
las mediciones realizadas a los indicadores de gestion, a fin de realizar mejora a las estrategias
e instrumentos que conduzcan al cumplimiento del plan de seguridad y privacidad de la

informacion.
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ACTUALIZACION

INTRUMENTOS

MEJORA
CONTINUA

MEJORA CONTINUA

MEJORA CONTINUA Elaboracion de estrategias, que permitan
mejorar de forma permanente los
resultados obtenidos en los indicadores de
gestion a través de la actualizacién de
herramientas disefadas para la
implementacién del plan de seguridad y
privacidad de la informacion.

A continuacion, se describen los datos y la informacion recogida durante el relevamiento
realizado a La Nueva Licorera de Boyaca, detallando cada uno de los controles que se

implementan en la actualidad.

9. SEGURIDAD LOGICA

FASE DE DIAGNOSTICO

9.1. IDENTIFICACION DE USUARIOS

9.1.1. ALTAS
Cuando un usuario nuevo ingresa a la empresa, el jefe de area realiza un comunicado

con sistemas, donde informa los servicios tecnoldgicos que deben ser activados a este usuario.
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Para la atencion de la solicitud que se realiza por medio de correo electronico, se tiene en cuentea

el perfil y las actividades a realizar. Se toman los siguientes datos para la actualizacién de los

datos de hoja de vida de equipos de computo, en caso de que sea asighado un pc corporativo.

» Nombres y apellidos completos.

» Tipo y numero de documento de identidad.

» Grupo al que pertenece, segun el area de la empresa que le fue asignada.

» Fecha de iniciacion y expiracion del contrato.

» Autorizacion de imprimir, ya que no todos los usuarios pueden imprimir los datos del

sistema.

9.1.2. BAJAS

Las cuentas de los usuarios o asignaciones de equipos de computador no son retiradas
una vez el contratista o funcionario termina su actividades o contrato como funcionario de la
Nueva Licorera de Boyaca.

Es importante establecer, el medio o forma como se realizara la asignacion de equipos y

solicitudes de acceso a plataformas.

9.1.3. PERMISOS

El control de acceso a los sistemas de informacion de la empresa estara sujetos a las
labores y perfiles de los usuarios y la asignacion o denegaciéon de permisos a los mismos, sino
mas bien a las actividades a realizar dentro de la Nueva licorera de Boyaca.

Para la asignacion de los accesos a el sistema contabilidad — PRADMA -, la Subgerencia
Administrativa y Financiera solicita a sistemas ponerse en contacto con el administrador del

software contable realizar la solicitud de un usuario nuevo y que se generen los permisos para
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laborar en el modulo determinado segun sus actividades.

9.1.4. CUENTAS DE USUARIO

Las cuentas de usuario que se entregan a los funcionarios publicos, de la Nueva Licorera
de Boyaca, son las que permiten el ingreso al PC asignado. El funcionario no tiene restricciones
establecidas, excepto las reglas establecidas para el ingreso a paginas de internet.

Los usuarios del sistema pueden tener abiertos, al mismo tiempo, todos los menus a los
que estan autorizados, y varias sesiones del mismo menu. No se hacen restricciones en cuanto

a la cantidad de sesiones que los usuarios pueden utilizar simultaneamente.

9.2. PASSWORDS

9.2.1. GENERACION

Dentro de las politicas de Seguridad y privacidad de la informacion se especifica, los
aspectos tenidos en cuenta para la creacion de los paswords o contrasefias.

Los passwords que existen en la empresa son generados por el administrador o
responsable de sistemas. Como restriccion, deben tener una longitud maxima de 10 caracteres
alfanuméricos y con signos especiales.

El primer passwords sera entregado al usuario por el ingeniero de sistemas de la identidad
el cual no se sugiere ser alterado teniendo en cuenta que en caso de olvido pueda ser reasignado

o recordado por el administrador del sistema.

9.2.2. CAMBIOS

Los cambios en los passwords que realicen los usuarios deberan ser informados al

responsable de la plataforma o sistema, como medida preventiva en caso de que sea olvidada
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por el usuario. Si un usuario olvidé su password, debe informar al administrador del sistema, el

cual restaura las credenciales si existe un historial, asi se restaurara la contrasefna. Si el usuario
no informa de cambios a las claves de ingreso al profesional de sistemas, el Ingeniero no se hara

responsable de las acciones pertinentes para poder volver a iniciar el PC.

FASE DE PLANIFICACION:

Estrategia:

Los administradores o encargados del area de sistemas deben evaluar los controles de
accesos de los usuarios a las plataformas de procesamiento informatico y a los datos que éstas
gestionan, con el fin de sefalar las irregularidades que obstaculicen la confidencialidad, integridad
y disponibilidad de la informacién, y las mejoras que sean factibles de efectuarse.

Realizar un procedimiento efectivo y oportuno en el manejo de informacion desde la etapa
iniciar hasta la etapa fin con el objetivo de realizar un seguimiento controlado a los datos de la
empresa.

Capacitacién permanente a los servidores publicos que manejen informacién con el
objetivo de que conozcan la importancia y valides de sus datos, donde conozcan los diferentes

riesgos de la informacién por falta de conocimiento.

10. SEGURIDAD DE LAS COMUNICACIONES

FASE DE DIAGNOSTICO

10.1. TOPOLOGIA DE RED

10.1.1. COMPONENTE DE RED

La red informatica de la empresa se compone del siguiente equipamiento:

> Sistema de base de datos PRADMA e ISOLUCION.
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» Hosting servidor de correo.

» Intranet.

> 2 enlaces de fibra optica.

» Cables UTP categoria 5e.

> Conexion fibra 6ptica de 400 Mb, como salida a Internet.

> Router MikroTik HEX S

> 3 Smart Switch MikrotTik. 24 Ptos.

» Patchera conectada al switch central con 64 entradas para PC’s.
> 25 computadores de mesa.

> 3 computadores portatiles.

» 7 impresoras.

v

3 access point.

10.1.2. DESCRIPCION DE LA RED

o Se utiliza una topologia fisica en estrella

o UTP en conexiones internas: la totalidad del tendido de cables en el interior de la empresa
se realizé con UTP categoria 5e.

o Switches: los switches encargados de la transmision de paquetes son capa 2

10.2. CONEXIONES EXTERNAS

10.2.1. SERVIDOR DE INTERNET

Para la conexion a Internet se utiliza ISP Colombia Mas TV, a través de una conexion fibra

Optica de 400 Mb, suministrada por el mismo

10.2.2. SERVIDOR DE HOSTING
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Hosting: El alojamiento web (en inglés web hosting) es el servicio que provee a los
usuarios de Internet un sistema para poder almacenar informacion, imagenes, video, emails o
cualquier contenido accesible via web. Es una analogia de “hospedaje o alojamiento en hoteles
o habitaciones” donde uno ocupa un lugar especifico, en este caso la analogia alojamiento web
o alojamiento de paginas web, se refiere al lugar que ocupa una pagina web, sitio web, sistema,
correo electrénico, archivos etc. en internet o mas especificamente en un servidor que por lo
general hospeda varias aplicaciones o paginas web.

En la Nueva Licorera se cuenta con un hosting, donde se encuentran alojados, la pagina
web — intranet de la entidad, de igual forma se encuentran alojadas las 30 cuentas de correo,

utilizadas por los empleados de la empresa.
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10.3. CONFIGURACION LOCAL DE RED
10.3.1. MAIL

Las cuentas corporativas o institucionales son asignadas a los empleados de planta,
existen 28 cuentas de correo ya que hay muchos empleados que no necesitan este servicio, todos
los jefes de Area o Subgerentes disponen de una, por este motivo esta via de comunicacion llega
a todo el personal de la Licorera de Boyaca. Este medio se utiliza paraenviar todo tipo de
informacion de tipo institucional o en desarrollo de labores autorizada por la entidad.

Los clientes o plataformas con las que cuenta La Nueva Licorera de Boyaca son:

LWebrnajl

Direccién de email

MooliuO &

ﬂ‘ 'rwcuq.,e su direccién de email.
oo.moddin@2smateiz

Contrasefia

B Indique la contrasena de su emai

m

Generalmente las cuentas de correo autorizadas se configurar utilizando Outlook y

webmail es utilizado cuando se presentan fallas en Outlook.

10.3.2. ALTA DE USUARIOS DE EMAIL
No se evidencia ninguna trazabilidad en cuanto a las altas usuarios de correos

electrénicos.

Las cuentas externas de los usuarios no estan publicadas en Internet. Lo que se publica
en la pagina son cuentas generales con alias, que apuntan a las cuentas de los jefes de Areas,

por ejemplo, existe una cuenta en el area de talento humano (talentohumano@nlb.com) que esta
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dirigida a la cuenta del Profesional Especializado de Talento Humano.

10.3.3. RECEPCION DE ENVIO DE EMAILS

Cada diez minutos el SendMail chequea las casillas de correos del servidor de hosting.
En el caso que exista algun mensaje nuevo, éste los baja al servidor de Internet. Los mails de las
maquinas de los usuarios chequean el servidor de Internet cada cinco minutos. Cuando
actualizan sus bandejas de entrada, el mail es borrado del servidor y enviado a la maquina del

usuario, sin quedar ninguna copia del mismo en el servidor.

En el caso del envio de mails, este no hace el mismo recorrido. La diferencia radica en
que el mail interno no va hasta servidor de Internet del ISP, sino que el SendMail identifica al
destinatario y, si es un destinatario interno, le modifica el dominio de la casilla (cambia @nlb.com
por @outlook.com) y lo envia a la casilla interna. En caso de ser un destinatario externo lo envia

directamente al ISP.

Los empleados no usan el mail solamente para funciones laborales, sino también con
fines personales. Es posible ver los mails que se envian, pero actualmente no se realizan
controles, de manera que pueden usarlo para cualquier fin. No se hace ningun control para

comprobar si los usuarios se suscriben a listas de correo, no hay prohibiciones en este sentido.

10.3.4. OPCIONES SEGURAS DE CONFIGURACION

Copia Oculta (CCO): La Gerencia general usa el campo de copia oculta, generalmente
para comunicarse con las fabricas, y cuando se envian mensajes a diferentes areas, se le

adjunta una copia oculta al jefe del Sector.

Junk Mail: Los correos de los cuales no se tenga confiabilidad en especial, los que se
desconoce la procedencia para evitar el correo basura o el mail bombing se informa al

administrador de correos para realizar acciones de inspeccion y de ser necesario el bloqueo de
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las direcciones de procedencia. Pero como las direcciones son locales, manejadas con

servidores propios, no han ocurrido problemas en este sentido.

Antivirus: El antivirus que esta en el servidor de Internet chequea el mail,
inspeccionando todos los mensajes entrantes y salientes, y sus archivos adjuntos. En el caso
de encontrar un email infectado, se encarga de borrarlo, y el root envia un mail al destinatario

del mensaje avisando que el mismo se ha eliminado.

Chat y File Sharing: No estan prohibidos los programas de chateo, tampoco estan
prohibidos los programas de file sharing. Esto se da porque los servicios que utilizan estos

programas no estan deshabilitados.

10.4. ANTIVIRUS

En la empresa disponen de una versién corporativa del antivirus Kaspersky Endpoint
Security, tanto para el servidor como para los PC’s. Este antivirus esta ejecutandose
continuamente y controla la recepcion y el envio de mail, tanto en el servidor como en los PC's.
Hay discos de rescate o de emergencia del antivirus con los que se bootea desde DOS, usados

para la restauracion de maquinas infectadas.

10.4.1. ACTUALIZACION

Kaspersky Endpoint Security, puede instalarse automaticamente en el ordenador, sin
tener que realizar ninguna actualizacion ni responder a solicitudes, para poder asegurar mas

facilmente de que se cuenta siempre con la proteccion mas reciente.

10.4.2. ESCANEO DE VIRUS

Kaspersky Endpoint Security, tiene un sistema automatizado de deteccion de amenazas

y neutralizacion de cada una de ellas.
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10.5. FIREWALL

10.5.1. CONFIGURACION DE SERVIDORES DE FIREWALL

Se configura en base a una politica que discrimina tres clases de paquetes de red:

Las politicas de red son solicitadas al proveedor de internet. Las restricciones

mencionadas a continuacion fueron establecidas entre proveedor y administrador de red.

Los paquetes entrantes a la red
Los paquetes salientes de la red

Los paquetes en transito

YV VvV V¥V V

Por defecto, lo que no se habilite explicitamente esta prohibido. Asi se les va a denegar
el acceso a todos los paquetes de entrada y a los paquetes en transito, mientras que a
los de salida se les permite la salida. Algunas de las reglas mas importantes son:

» Se aceptan todos los paquetes que van o vienen de la red interna.

» No hay restricciones a los puertos de salida- Los puertos de salida se solicitan al
proveedor de servicios de internet cuando, cuando se realizan actualizaciones que
requieran la informacion.

» Los datos que estan en transito son aceptados si provienen de la red interna.

» Los siguientes servicios no se encuentran deshabilitados explicitamente mediante reglas
del firewall, pero no sera posible acceder a ellos, salvo a través del SSH:

» No se deshabilitan los shell y login, lo que significa que se puede acceder a los servicios

remotos, como el RSHELL, REXEC y RLOGUIN.

» Esta habilitado el TALK (que permite hacer un chat con otra maquina),

10.6. ATAQUES DE RED
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10.6.1. SISTEMA DE DETECCION DE INTRUSOS

En la Licorera de Boyaca cuenta con una mikrotik suministrada por el proveedor de
internet la cual, cumple la funcion restringir el acceso a paginas solicitadas por el administrador

de red.

FASE DE PLANIFICACION

Estrategia:
Para alta de usuarios se tendran en cuenta los siguientes casos:

¢ Nueva direccion mail: El area de talento humano debe solicitar la creacion de
la cuenta y la asignacién de las respectivas credenciales de acceso, este proceso
lo debera realizar mediante correo electronico dirigido a la Subgerencia
Administrativa y Financiera, la cual a su vez aprobara y delegara la creacion a la
persona responsable del servicio mail.

¢ Asignacion de direcciones mail: Estas se asignan por puesto de trabajo o
cargo, no se crean direcciones a nombre propio.

e Asignacion de direcciones y credenciales de acceso cuando se realiza
cambio o rotacién de personal: El area de talento humano informara a la
Subgerencia Administrativa y Financiera los cambios efectuados con la finalidad
de hacer la entrega de direcciones mail y credenciales de acceso.

En el desarrollo y vigencia del presente plan de seguridad y privacidad de la Informacion
se debera evaluar la seguridad de las comunicaciones, con el fin de realizar un seguimiento
controlado a los datos que se transmiten en los diferentes sistemas de informacion de la NLB,
verificando que desde su emisién o su recepcion no tenga perdida de informacion.

Crear el plano o diagrama de red con el fin de tener una representacion visual de los
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componentes fisicos y de cdémo interactian entre si a tiempo real.
Hacer el estudio que permita la adquisicion de un firewall fisico y de un Router, con el fin

de aplicar las politicas internas y mejorar la seguridad de red, minimizando ataques.

11. SEGURIDAD DE LAS APLICACIONES

FASE DE DIAGNOSTICO

11.1. SEGURIDAD EN BASE DE DATOS

En la Nueva Licorera de Boyaca se cuenta con un motor SQL SERVER como bases de
datos, la cual dependiendo de la version puede tener agujeros de seguridad, se recomienda
actualizarlo o cambialo, si se actualiza se deben colocar los respectivos parches de seguridad al

motor de bases de datos para evitar posibles incidentes criticos de seguridad de la informacion.

En la seguridad de los Datos se cuenta con Kaspersky un antivirus que cumple funciones
de firewall l6gico.
Las unicas personas que pueden tener acceso a los archivos de la base de datos son los

administradores y accesos remotos de los administradores de PRADMA o ISOLUCION.
11.2. CONTROL DE DATOS EN LAS APLICACIONES

En las aplicaciones desarrolladas en la Licorera de Boyaca se implementan controles en
los datos de entrada (archivos y datos ingresados manualmente) y de salida, que aseguran su

integridad, exactitud y validez.
Con respecto a los datos de salida, existen diversas restricciones:

» Se deshabilitan los portapapeles.
» se restringen las impresiones en ciertos sectores de la Licorera de Boyaca, y de cierta

informacion confidencial.
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los datos.

» se deshabilita el menu contextual (surgido del botén derecho del mouse), o que impide
solo permite que la informacion sea leida.

» Se utilizara un programa freeware, cuya funcion sera sincronizar la fecha y hora de cada
una de las PC’s de la red cada un minuto, de acuerdo al horario del servidor. De esta

forma los logs y los datos siempre se generan con la fecha del servidor.

FASE DE PLANIFICACION

Estrategia:

Mantener en constante capacitacién a los servidores publicos el buen uso y manejo de
herramientas informaticas, con el fin de proteger la informacion que estos dispositivos reposan.

Como medida de preservacion y cumplimiento de los estandares y politicas de seguridad
y privacidad de la informacion se debera evaluar la seguridad de las aplicaciones utilizadas en La
Licorera de Boyaca, la consistencia de sus datos de entrada y la exactitud de sus datos de salida,
la integridad de las bases de datos y la existencia y el uso de la documentacion necesaria para

su funcionamiento.

12. SEGURIDAD FiSICA

FASE DE DIAGNOSTICO

12.1. CONTROL DE ACCESO FiSICO AL CENTRO DE COMPUTO/INSTALACIONES DE LA

NLB

Existe un circuito cerrado de camaras de video. Este sistema no es exclusivo del centro

de computos, ya que las camaras estan en toda el area de la Licorera de Boyaca, ubicadas en
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puntos estratégicos.

La empresa cuenta con guardias de seguridad ubicados en el punto de acceso de la
entrada principal. El edificio central cuenta con un sistema de alarma. Ademas, cuenta con

tarjetas magnéticas y lectores biométricos que permiten el ingreso a distintos sectores del edificio.

Cualquier persona ajena a la empresa que necesite realizar una tarea de mantenimiento
relativa al centro de computos debera anunciarse en la puerta de entrada y ser comunicado al
area encargada para autorizar el ingreso al edificio, este debe tener acompafamiento

permanente del personal de sistemas.
12.2. CONTROL DE ACCESO A EQUIPOS

Las maquinas de la empresa utilizan Internet para el intercambio de informacion y solo el

3% utiliza lectoras de CD, como medios de entrada de datos.

Estos dispositivos deben estar inhabilitados y debe haber control sobre ellos, se hacen

controles automaticos de virus y se prohibe el buteo desde estos dispositivos.

El gabinete donde se ubican los switches, esta cerrado con llave, para evitar que el
personal de limpieza o cualquier persona desconecten las entradas, y como medida de
precaucién, debido a que hay bocas libres en estos dispositivos. La llave del gabinete esta en
poder del administrador del sistema. Esta ubicado en un espacio donde hay poca circulacion de

personal.

Los dispositivos externos que se conecte a los equipos o dispositivos informaticos
contaran con la revision y supervision del encargado de los sistemas de la Nueva Licorera de
Boyaca, con el fin de evitar la extraccion o pérdida de informacion para usos inadecuados o no

autorizados por la entidad.

Los servidores del centro de computos no se apagan en horarios no laborales,
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permanecen prendidos las 24 horas del dia, aunque durante la noche no se realizan%trabajos,
permanecen ociosos, debido a que no existen procedimientos en lote (todos los programas se
ejecutan online).
FASE DE PLANIFICACION

Estrategia:

Mantener en constante actualizacién las Politicas de Seguridad de la Informacion que
tiene la empresa con la normatividad vigente.

Al mencionar a la seguridad fisica nos referimos a todos aquellos mecanismos — de
hardware-generalmente de prevencion y deteccion. Destinados a proteger fisicamente cualquier
recurso del sistema; estos recursos son desde un simple teclado hasta los discos de backup, con

toda la informacion que hay en el sistema, pasando por la propia CPU de la maquina.

El equipo de trabajo de sistemas en la Nueva Licorera de Boyaca — NLB realiza un
cronograma de mantenimiento, en el cual se revisa el hardware de la entidad y realiza la limpieza

y mantenimiento del mismo.

13. ADMINISTRACION DEL CENTRO DE PROCESAMIENTO DE DATOS - CPD

FASE DE DIAGNOSTICO

13.1. ADMINISTRACION FULL DEL CPD

13.1.1. RESPONSABILIDAD DEL EQUIPO DE SISTEMAS

El equipo de sistemas hace parte de la Subgerencia Administrativa y Financiera, los
ingenieros responsables son contratados por prestacion de servicios. Es por ello que en sus

actividades estan incluidas las diferentes responsabilidades que conllevan a la preservacion de
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la seguridad fisica y légica con la que cuenta la NLB.

13.1.2. PLANES DE SISTEMAS

El area de sistemas se encuentra en la construccion de planes estratégicos, una vez

aprobados se ejecutara de acuerdo a los lineamientos planteados en los mismos.

La reingenieria del sistema es el proyecto prioritario, luego tienen proyectos a futuro,
como es la migracién del sistema de archivos a una base de datos, la adquisicion de equipos
que permitan mejorar en infraestructura la seguridad informatica. Se van realizando acciones de

mejora en materia de tecnologia segun las necesidades al interior de la NLB.

13.1.3. MANTENIMIENTO

Solicitud de mantenimiento: cada vez que los usuarios necesitan asesoramiento
o servicios del centro de computos, debe diligenciar un nuevo ticket en la herramienta
nibticket que se encuentra en la intranet, menu “incidentes tecnolégicos”. Par ser
estudiado por el area de sistemas, con el fin de darle la prioridad requerida y brindar una

solucion oportuna.

Mantenimiento preventivo: se realiza limpieza a UPS e impresoras, revision de
tomas eléctricas, cableado eléctrico, médulos de red (rj45), cableado logico o de red, switch,
routers, gabinetes, discos duros, optimizacién de memoria, optimizacion del equipo, eliminacion
de archivos temporales, ejecutar el proceso de desinfeccion a través del antivirus, limpiar los
equipos de archivos obsoletos que ya no se utilizan, mantenimiento de bases de datos de
acuerdo a los lineamientos establecidos por el proveedor; y registrar para cada caso en la hoja
de vida de cada equipo, las actividades realizadas. Este mantenimiento se hace anual.

Clasificacion de datos y hardware: los equipos de la Licorera de Boyaca no han sido
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clasificados formalmente segun su prioridad, aunque se puede identificar que las maquinas que

estan en el sector de la parte financiera tienen mayor prioridad que el resto. En la escala siguen
las de gerencia, y por ultimo el resto de las PC’s, en cuanto al orden de solucion de problemas.
Si llega a haber un cliente esperando en alguna maquina, entonces esa es la PC que tiene la

mayor prioridad en ese momento.

13.1.4. INSTALADORES

Los instaladores de las aplicaciones utilizadas en la empresa son CD’s originales o

softwares descargados de las paginas oficiales y almacenados en dispositivos flash.

Los instaladores de uso mas frecuente, como los del Kaspersky Endpoint Security o del
Acrobat Reader, estan online en el servidor y se instalan desde carpetas compartidas. Otros
igualmente utilizados, como las distintas versiones de Windows, se ejecutan desde copias de los

CD’s o USB originales, para evitar posibles dafios en los discos originales.

13.1.5. LICENCIAS

En el centro de computos se mantiene un registro de los numeros de licencia de las
aplicaciones instaladas en las PC’s y los servidores de la Licorera de Boyaca. Los programas de
los que se disponen licencias son los siguientes:

» Windows 10 pro
» Microsoft Office 2019
» Kaspersky Endpoint Security
» IncrediMail.
» ISOLUCION
El resto de las aplicaciones no son software propietario, por tal razén se consideran

como freeware.
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13.2. CAPACITACION

El area de sistemas no registra evidencias de capacitaciones realizadas a servidores
publicos que permitan fortalecer los conocimientos en los procesos de las tecnologias de

la informacion.
En estas charlas se les instruye sobre consideraciones de seguridad como:

No usar password faciles de descifrar.
No divulgarlas.

No escribirlas ni guardarlas.

YV V V 'V

Entender que la administracion del password es el principal método de seguridad del

sistema.

Y

No modificar la configuracion de las PC’s (configuracion de red o del sistema).

» No abrir mails con asuntos en inglés ni de destinos desconocidos.

13.3. BACKUP

13.3.1. BACKUP DE DATOS EN EL SERVIDOR

Se realiza el resguardo en forma segura de toda la informacién digital que dentro del
desarrollo de las funciones se considere documental e importante y critica, generada en cada
una de las dependencias de la Nueva Licorera de Boyaca — NLB a través de dispositivos de
almacenamiento que permitan mantener copias de Seguridad de la informacion relevante en los
servidores Y PCs de la NLB, con el fin de salvaguardarla y ponerla a disposicion en caso de
pérdida o falla de hardware / Software.

Cuando se hace un cambio en la configuracion del servidor, se guardan copias de las
configuraciones anteriores y posterior al cambio, una vez se realice la copia de seguridadse debe

registrar en formato de bitacora de copias de seguridad GA-SAF-F-06.
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Estos backups son incrementales, es decir que se agregan a la carpeta los archivos
modificados y se backupea todo lo que ésta contiene. Debido a que se realizan estos tipos de
backup incrementales, es imposible recuperar versiones antiguas de aplicaciones desarrolladas
y luego modificadas, ya que se sobrescriben con las versionesnuevas. No se hacen backups de
cada una de las versiones del sistema por separado, seresguardan los datos a medida que van

siendo modificados.

No hay un responsable designado para realizar los backups, aunque generalmentelos hace
una sola persona, el responsable del area o administrador del centro decémputos. Tampoco hay
ninguna politica en cuanto a asignar un responsable para la restauracion de los datos de los

backups, esta tarea también la realiza el administrador.

13.3.2. BACKUP DE DATOS EN LAS COMPUTADORAS

Los usuarios deben realizar sus propios backups de los datos almacenados en sus

magquinas, ya que estos datos son propiedad de los empleados. Generalmente no los backupean.

Los usuarios seran instruidos a almacenar en la carpeta Mis Documentos todos los datos
que ellos generen. Si hacen un backup deberian hacerlo en sus propias maquinas, aunque hay
un usuario que tiene asignado un espacio del servidor para guardar alli sus copias de respaldo,
debido a que sus datos son mas sensibles. Este backup se realiza a través de un archivo .bat

que copia sus datos al servidor.

13.3.3. BACKUP DE LA PAGINA WEB

El Backup es realizado por el operador de hosting, cuando sea solicitado por el
administrador de la pagina web. En la Nueva Licorera de Boyaca se solicita Backup en inicio de

ano, aproximadamente seis meses después y al finalizar el afo.
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FASE DE PLANEACION
Estrategia:

Se desarrollara cronograma en donde se establecera capacitaciones, de acuerdo a los
lineamientos plasmados en los planes estratégicos con el fin fortalecer los conocimientos
referentes a las tecnologias de la informacioén en los servidores publicos.

Los administradores deberan evaluar la correcta organizacion y administracion del area
de sistemas (Centro de Procesamiento de Datos), asi como la asignacién de tareas y
responsabilidades del personal que la conforman; a fin de que ésta brinde condiciones 6ptimas
de operacion que posibiliten un ambiente adecuado de control y permitan mejorar la disponibilidad

de sus servicios, de acuerdo a las normas existentes que regulan esta actividad.

Velar por la constante actualizacién y cumplimiento del procedimiento copias de seguridad

con el fin de tener una trazabilidad escrita de las copias de seguridad realizadas.

14. SEGUIMIENTO Y CONTROL

FASE DE DIAGNOSTICO

14.1. CHEQUEOS EN SISTEMAS

Se deben realizar periddicamente chequeos de rutinas para evitar posibles incidentes de

alto riesgo que pongan en peligro la seguridad de la informacion de la Licorera de Boyaca.
14.2. RESPONSABILIDAD DE LOS ENCARGADOS DE SEGURIDAD

El encargado del centro de computos:

» Administra, desarrolla e implementa los procedimientos de revisién.
» Monitoriza y reacciona a los avisos (warnings) y reportes.

» Realiza chequeos aleatorios para verificar el cumplimiento de los requerimientos y
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procedimientos de seguridad.

» Revisa los reportes.
14.3. REVISION Y SEGUIMIENTO DE CONTROL DE ACCESO

14.3.1. CONTROL DE ACCESO A LOGS

Los logs se almacenan en el servidor de aplicaciones y en el de Internet, por lo que
cuentan con el control de acceso fisico al servidor, pero no hay ningun control de acceso légico

a las carpetas donde estan almacenados.

14.3.2. CONTROL DE ACCESO A INTERNET

Con respecto a las conexiones a Internet, existen registros con informacion sobre el
numero IP de la maquina conectada y la direccién de las paginas visitadas. La conexion de
equipos de uso personal, asi como de personal externo de la entidad es solicitada al profesional

de sistemas.

14.3.3. MODIFICACION DE PASSWORD

Se generan logs cuando un usuario modifica su password, no se guardan las contrasefas
anteriores (para evitar la repeticion), no se determina que aplicacion se ha usado para realizar el
cambio ni, en caso de que el cambio resulte fallido, el motivo del fallo.

Las modificaciones a los password/o contrasefias se informan al profesional de sistemas,

para los equipos pc, se recomienda informar al profesional de sistemas.

14.3.4. LOCKEO DE UN USUARIO

La unica manera de lockear un usuario es porque ingresé mal el password cinco veces

consecutivas, pero no se genera un registro de este evento, sino que el usuario debe avisar al
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administrador del sistema.

FASE DE PLANIFICACION

Estrategia:

En el proceso de seguimiento y control se debe evaluar las estrategias de control por
medio de la documentacion y soporte de sistemas para mantener informacion clara de las
acciones y procedimientos realizados a los equipos informaticos, responder a las revisiones que
se lleven a cabo en forma periédica, con el fin de encontrar debilidades y proponer mejoras, con

base en las normativas que asesoran en el buen desempefio de la entidad.

15. PLAN DE CONTINGENCIAS

FASE DE DIAGNOSTICO

15.1. PLAN DE ADMINISTRACION DE INCIDENTES

En la Nueva Licorera de Boyaca se cuenta con un gestor de incidentes por medio del cual
se hace administracién de incidentes, lo anterior es una de las medidas adoptadas como plan de
contingencia, de recuperacion de desastres o de reduccion de riesgos. De igual forma se dispone
de backups de hardware y de servicios que prestan terceros para garantizar la continuidad de los
servicios ante alguna contingencia. Estos terceros son una aseguradora y personal técnico

especializado de mantenimiento externo.

Actualmente las emergencias son administradas por el encargado del centro de
coémputos, aunque no hay responsabilidades formales asignadas a los empleados ya que son

del orden CPS/OPS.

15.2. BACKUP DE EQUIPAMIENTO
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15.2.1. BACKUP DE SERVIDORES

El servidor cuenta con un disco SAS, con una capacidad de 1000 Gb, trabaja como disco

raiz.

El servidor de Internet, ante una contingencia, puede funcionar como servidor de
aplicaciones, ya que sus estructuras fisicas son idénticas. De esta manera es posible cambiar los
discos duros y el servidor de Internet se convierte en el servidor de aplicaciones. Ademas, el
servidor de Internet posee un backup de los datos del servidor de aplicaciones exportados. Esta
copia se actualiza con un proceso del sistema operativo cada 1 hora. Este proceso no funciona
en sentido inverso, es decir que el servidor de Internet no esta respaldado en el servidor de
aplicaciones.

En el caso de una rotura de disco, solo es necesario sacar el disco roto del servidor y

cambiarlo por el disco espejado correspondiente, ya que existen 2 discos iguales.

15.3. ESTRATEGIA DE RECUPERACION DE DESASTRES

15.3.1. ESTRATEGIA PROACTIVA

Constitucion del grupo de desarrollo del plan: En el caso en que se genere un plan
de emergencia, el responsable del desarrollo e implementacion del plan deberia ser el
administrador del centro de computos. En cada area de la empresa existe un lider que seria el
jefe o Encargado del area, debido a la responsabilidad que tiene en el grupo. Este deberia
sugerir al Administrador las medidas de seguridad a implementar en el plan que requiera su

sector.

Sistemas de informacion: No hay ningun responsable por la informacion de cada
departamento, cada usuario es responsable de sus datos. Tampoco estan identificados todos

los sistemas de informacion, a modo de inventario, contemplando sus caracteristicas
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principales, de manera que no es posible asignarles prioridades y asi determinar qué sistema

es mas importante a la hora de recuperar la operatividad luego de un desastre.

Equipos de computos: Se cuenta con inventarios de los equipos de hardware y
software, ademas documentacion con respecto a los equipos de la red fisica, sin embargo, no
se les tiene asignado un orden de importancia. Pero en el caso de necesitar restaurar las PC's

primero se deben asegurar la Gerencia, el area de Sistemas y Contabilidad.

Establecimiento del plan de accion: En caso de una emergencia seria necesario
desarrollar un plan de accion, en el cual el servidor de aplicaciones seria el activo con mayor
importancia al momento de continuar con las tareas, debido a que en él se encuentran los
sistemas propios de la empresa y sus datos. Todos estos sistemas tienen la misma prioridad en
el caso de una contingencia, aunque existe una alternativa manual para el desarrollo de todas

las actividades.

Activos tecnoldégicos a proteger.

SOFTWARE -BD
NOMBRE TIPO APLICACION
ISOLUCION BASE DE DATOS CALIDAD
PRADMA BASE DE DATOS CONTABILIDAD

INVENTARIO TI-EQUIPOS

|
/4 NUEVA LICORERA DE BOYACA

NUEVA LICORERA

-l DE BOYA(TA' o= .
N° PC SIN DEPENDENCIA
1 GERENCIA GERENCIA
2 SUBGERENCIA MP1NOWGB SUBGERENCIA
ADMINISTRATIVAY ADMINISTRATIVAY
FINANCIERA FINANCIERA
3 CONTROL INTERNO | MP1MZ5L5 CONTROL INTERNO
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4 PLANEACION J2175TH2012250187 PLANEAGION .
1
5 TESORERIA MP1NOWEF TESORERIA
6 AUX. CONTROL MXLO2219JV SUBGERENCIA
INTERNO ADMINISTRATIVA'Y
FINANCIERA
7 APOYO JURIDICA | MP1INOWFO OFICINA JURIDICA
8 SERVICIOS MP1FZ3RO SERVICIOS
ADMINISTRATIVOS ADMINISTRATIVOS
9 CONTABILIDAD MP1NOWDV CONTABILIDAD
10 FACTURACION MP1NOWDE FACTURACION
11 PRESUPESTO MP1NOWFJ PRESUPUESTO
12 TALENTO HUMANO | MP1NOWDG TALENTO HUMANO
13 JURIDICA S1HO06ZE5 OFICINA JURIDICA
14 COMPRAS MP1NOWEK OFICINA JURIDICA
15 SECRETARIA MP1MZ5NN OFICINA JURIDICA
JURIDICA
16 CONTRATACION MP1NOWBM OFICINA JURIDICA
17 MERCADEO MP1P2J9F OFICINA MERCADEO
18 PROFESIONAL MP1MZ5KM OFICINA MERCADEO
MERCADEO
19 TECNICO EN VENTAS | MP1NOWES5 OFICINA MERCADEO
20 ING. SISTEMAS MPNXB89A2 SISTEMAS
21 SST MXL02219LH SST
22 TEC. SISTEMAS V/S81269433 SISTEMAS
23 LABORATORIO MP1NOWGB LABORATORIO
24 PRODUCCION PRODUCCION
25 ALMACEN 1 ALMACEN
26 ALMACEN 2 MP1NOWEC ALMACEN
27 SERVIDOR 3PC7333 SERVIDOR
28 IMPRESORA LASER | MXBPM8T22P OF-JURIDICA
HP
29 IMPRESORA LASER | MXBPM8T24Y OF-MERCADEO Y
HP VENTAS
30 IMPRESORA LASER | VNBNMD839K SUBGERENCIA
HP ADMINISTRATIVA'Y
FINANCIERA
31 IMPRESORA-EPSON- | X5NQ038887 TALENTO HUMANO
L5190
32 FOTOCOPIADORA | W915P205290 GRA
RICOH
33 SWITCH TP_LINK MERCADEO
35 SWITCH TP_LINK GERENCIA

LIBER
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36 (3)SWITCH MIKRO-TIC | CSS326-24G-2S+RM SISTEMAS
24 PUERTOS/
ADMINISTRABLES

37 PLANTA TELEFONICA | PANASONIC SISTEMAS
P

38 UPS BIFASICA 3KVA | SAT SISTEMAS

39 17 TELEFONOS IP

15.3.2. ESTRATEGIA REACTIVA

Evaluacion de dafos: De acuerdo al procedimiento - Mantenimiento Preventivo
Correctivo a Equipos Tecnoldgicos — codigo: GA-SAF-PR-008, y a las necesidades registradas
en los formatos solicitadas por cada area, se procede a hacer un diagnostico que permita

identificar la causa y la posible solucion.

Retroalimentacion del Plan de Accidn: El plan de accién a realizar, en el momento de
ocurrido cualquier evento alterno que vulnere o ponga en riesgo la seguridad de la informacion
esta descrito en el plan de tratamiento de riesgos de la entidad, donde también se encuentran,
los roles y responsabilidades de los funcionarios de la entidad.

FASE DE PLANIFICACION

Estrategia:

Basandose en el andlisis de riesgos desarrollado, los responsables de informacion
deberan determinar cuales son los activos con mayor nivel de impacto y mas vulnerables de
la empresa, con el fin de asesorar en el futuro un posible desarrollo de un plan de contingencia y
de continuidad de servicios criticos, teniendo en cuenta los riesgos mas probables y

considerando las distintas soluciones posibles.

16. ACTIVOS Y FACTORES DE RIESGO
Presentamos los distintos activos reconocidos en La Empresa, asignando un valor a la

importancia que tienen en la entidad, ponderada en una escala del 1 al 10. Esta importancia es
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un valor subjetivo que refleja el nivel de impacto que puede tener la empresa si un incidente

afecta a los activos, sin considerar las medidas de seguridad que existan sobre los mismos.

ACTIVOS A PROTEGER IMPACTO
Servidores y switch central. 10
Bases de datos. 10
Software de aplicacion, programas fuente, sistemas operativos. 9
Backup. 9
Datos en transito, datos de configuracion, datos en medios 8
externos.
Administrador de sistemas (Departamento de sistemas). 7
Cableado, antenas, switch, hubs, médems. 6
Red. 6
Usuarios. 5
Documentacién de programas, hardware, sistemas, 4
procedimientos
administrativos locales, manuales, etc.
Hardware (teclado, monitor, unidades de discos, medios 3
removibles, etc.).
Insumos (cintas, cartuchos de tinta, téner, papel, formularios, 2
etc.)
Datos de usuarios. 1

A continuacion, se listan los factores de riesgo que pueden afectar a dichos activos,
indicando la probabilidad de que estas contingencias ocurran, en una escala del 1 al 3. Esta

probabilidad fue evaluada teniendo en cuenta las medidas de seguridad existentes en la

entidad.

FACTORES DE RIESGO PROBABILIDAD
Abuso de puertos para el mantenimiento remoto 1
Acceso no autorizado a datos (borrado, modificacion, etc.) 2
Administracion impropia del sistema de IT 1
Almacenamiento de passwords negligente 2
Ancho de banda insuficiente 1
Aplicaciones sin licencia 2
Ausencia o falta de segmentacion 1
Base de datos compleja 2
Borrado, modificacién o revelaciéon desautorizada o inadvertida

de informacién 1
Browsing de informacion 1
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Complejidad en el acceso a las redes de sistemas de IT
Condiciones de trabajo adversas

Conexion de cables inadmisible

Conexiones todavia activas

Configuracion impropia del SendMail

Configuracién inadecuada de componentes de red
Conocimiento insuficiente de los documentos de requerimientos
en el desarrollo

Copia no autorizada de un medio de datos

Corte de luz, UPS descargado o variaciones de voltaje.
Dafo de cables inadvertido

Deficiencias conceptuales en la red

Descripcion de archivos inadecuada

Destruccion negligente de equipos o datos
Destruccion o mal funcionamiento de un componente
Documentacion deficiente

Documentacion insuficiente o faltante, Funciones no
documentadas

Denial of service

Entrada sin autorizacién

Entrenamiento de usuarios inadecuado

Errores de configuracion y operacion

Errores de software

Errores en las funciones de encriptacion

Factores ambientales

Falla de base de datos

Falla del sistema

Falla en la MAN

Falla en medios externos

Falta de revision

Falta de autenticacion

Falta de compatibilidad

Falta de confidencialidad

Falta de cuidado en el manejo de la informacion (Ej. Password)
Falta de espacio de almacenamiento

Ingenieria social - Ingenieria social inversa
Interferencias

Limite de vida util - Maquinas obsoletas

Longitud de los cables de red excedida

Mal interpretacién

Mal mantenimiento

Mal uso de derechos de administrador
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Mal uso de servicios de mail

Mala administraciéon de control de acceso (salteo del login, etc.)
Mala configuracion del schedule de backups

Mala evaluacion de datos

Mala integridad de los datos

Mantenimiento inadecuado o ausente

Medios de datos no estan disponibles cuando son necesarios
Modificacion de paquetes

Modificacion no autorizada de datos

No-cumplimiento con las medidas de seguridad del sistema
Penetracién, intercepcién o manipulacion de lineas

Pérdida de backups

Pérdida de confidencialidad en datos privados y de sistema

SN2 222NN AW

17. POSIBLES CONSECUENCIAS Y MEDIDAS EXISTENTES

En el presente cuadro se listan los activos de la entidad, los factores de riesgos que los
afectan directamente y las consecuencias que puede acarrear la ocurrencia de estos factores.
Se agrega informacion referida a las medidas que ha tomado la empresa para mitigar estas
consecuencias. Por ultimo, el analista informatico ha evaluado estas medidas, indicando si son
deficientes, mejorables o eficientes.

(Deficiente(d) — Mejorable(m) — Eficiente(e))

SERVIDORES Y SWITCH CENTRAL

nombre : ¢Se
¢factor de : .
del : : ¢, Consecuencias? prote
. riesgo efectiva?
activo ge?
Acceso no Robo, modificacion de SEEETE (e
. . g control de acceso m
. autorizado informacion. . .
Servidor l6gico
esy Corte de luz,
switch UPS Generador, UPS,
central.  descargado o Falta de sistema. ] estabilizador, tres e
variaciones de lineas independientes.
voltaje.
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Destruccion de
un componente

Error de
configuracion

Factores
ambientales

Limite de vida
util - Maquinas
obsoletas

Mal
mantenimiento

Modificacion no

autorizada de
datos

Robo

Virus

BASES DE DATOS

Nombre

del

Activo

Bases
de
datos.

¢ Factor de riesgo

efectiva?

Pérdida de tiempo por
necesidad de
reemplazo.
Aumento de
vulnerabilidades e
inestabilidad en el
sistema.

Falta de sistema y
destruccién de
equipos.

Deterioro en la
performance del
sistema.

Interrupciones en el
funcionamiento del
sistema.

Inconsistencia de
datos, mala
configuracion, fraude.
Pérdida de
equipamiento o
informacion.

Fallas generales del
sistema y en la red.

¢ Consecuencias?
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Redundancia de los
componentes del
servidor.

Contratacién de
mantenimiento por
especialistas.

Seguridad fisica y
buen diseno del
edificio.

Equipamiento actual y
asesoramiento
permanente.
Mantenimiento interno
y mantenimiento
tercerizado en manos
de especialistas.
Controles de acceso
fisico y logico al
servidor.

Controles de acceso
fisicos, guardias de
seguridad, alarmas.
Herramientas antivirus
y firewall.

e

Base de datos Desarrollo complejo de m
compleja sistemas.
Copia no . . Deshabilitacion del
. Divulgacion de
autorizada de un . . portapapeles y e
. informacion. .
medio de datos controles logicos.
. : Controles internos y
Errores de Inconsistencias en los
backup de los m
software datos.
datos.
Falla de base de Inconsistencias en los Controles internos y
backup de los e
datos datos.
datos.
Falla en medios Perdida de backup. Rgdundancna de los m
externos mismos.
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Falta de espacio RecUrsos R A
de Falla en la aplicacion. e
] abundantes.
almacenamiento
Mala configuracion Organizacion de
del schedule de Datos sin backup. 9 e
backups Scheduler.
Mala integridad de | Inconsistencias y Coptrolles en las
. aplicaciones m
los datos redundancia de datos.
desarrolladas.
Medios de datos L
no estan Aplicacion de la
. : Pérdida de tiempo y empresa que
disponibles . . . e
cuando son productividad. trabaja en tiempo
necesarios real (on-line)
Pérdida de Incapacidad de Backups o
backups restauracion redundantes.
Pérdida de Controles fisicos y
confidencialidad Divulgacion de controles de m
en datos privados | informacion. accesos logicos a
y de sistema datos criticos.
Pérdida de datos Inc.onS|ste.n’C|a de datos Polltllcas dfa’
en transito y divulgacion de configuracion de m
informacion. red.
Portapapeles, e s
impresoras o Divulgacion de DSl e e o
. i . . portapapeles y e
directorios informacion. L .
compartidos controles ldgicos.
Divulaacion de Deshabilitacién del
Robo inforrgaci()n portapapeles y e
’ controles ldgicos.
Robo por uso de Divulgacion de Ausenua.\’de o
laptops informacion informacion critica e
' en laptops.
Pérdida o modificacion rBeijuk: dp:ntes
Sabotaje de datos, pérdida de controles fl'sigos e
tiempo y productividad. o y
l6gicos.
Divulgacion y
Spoofing y sniffing | modificacion de d
informacion.
Transferencia de Inconsistencia de .
. Controles légicos. e
datos incorrectos datos.
Pérdida, modificacion o
Virus divulgacion de datos, Herramientas m
pérdida de tiempo, y antivirus y firewall.
productividad.
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SOFTWARE DE APLICACION

Nombre

del ¢, Factor de riesgo

efectiva?

¢, Consecuencias?

Activo
. e s Controles fisicos y
Acceso no autorizado | Modificacion del
controles de accesos
a datos (borrado, software en s . e
P I6gicos a desarrollo
modificacion, etc.) desarrollo.
de software.
Aplicaciones sin Multas y problemas N m
licencia con Software Legal.
Conocimiento
insuficiente de los Sistema inestable y Metodologia de
documentos de excesivos pedidos ] analisis y disefio m
requerimientos en el | de cambios. estructural.
desarrollo
. . Existen herramientas
Error de Mal funcionamiento e
: L . S de analisis y personal | e
configuracion de los sistemas. o
de mantenimiento.
Softwar Problemas en la
ede Errores en las recuperacion de Personal de
aplicaci | funciones de archivos encriptados s | mantenimiento e
on, encriptacién o divulgacion de especializado.
progra informacion.
m : Falta de sistema Backup y sistemas de
as Falla del sistema . y S Py m
fuente y posibles demoras. respaldo.
sistema , Herramienta de
Datos erroneos e L
S Falta de . . comunicacion entre
: L inestabilidad del S . . e
operativ | compatibilidad : sistemas operativos
sistema. .
0S. diferentes.
: C Deshabilitacion del
Falta de Divulgacion de s portapapeles y e
confidencialidad informacion. o
controles logicos.
Mala administracion Divulgacion y Controles de acceso
de control de acceso | modificacion de ] l6gico, reforzados en e
(salteo del login, etc.) | informacion. datos criticos.
. Divulgacion de
Pérdida de datos . 9 L S Backup de respaldo. e
informacion.
. Sistema inestable y Metodologia de
Poca adaptacion a e . o
: . de dificil S analisis y disefio e
cambios del sistema e
modificacion. estructural.
. Metodologia de
Prueba de software Sistema poco A 9 o
. : S analisis y disefio e
deficiente confiable.
estructural.
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Mantenimiento por

divulgacion de
informacion.

Software incremental de especialistas y
. - . m
desactualizado vulnerabilidades y constante evaluacion
virus. de las aplicaciones.
Inestabilidad y mal .
. . . Herramientas
Virus funcionamiento de . . m
. antivirus y firewall.
sistemas.
BACKUP
Controles de seguridad
Copia no fisica en el ingreso al
autorizada a un Robo de informacion. centro de cémputos y M
medio de datos controles de acceso
I6gicos al servidor.
Error en la generacién o
Errores de .
en la copia de backups a m
software .
medios externos.
Falla en medios Backups redundantes
Pérdida de backups. en distintos medios de M
externos .
almacenamiento.
Falta de espacio . Existencia de discos
Falla en la generacion
de redundantes para la E
: del backup. .
almacenamiento copia.
Mala
Backup configuracion del Falta de copias de Agenda de backups
> E
schedule de respaldo de datos. eficiente.
backups
Mala integridad Numerosas copias de
Errores durante la :
de los datos e respaldo por posibles M
restauracion de datos.
resguardados. errores.
Medios de datos
np estgn Pérdida de backup y Numerosas coplgs de
disponibles . respaldo por posibles E
retraso del istema.
cuando son errores.
necesarios
Falta de datos,
Pérdida de incapacidad de
restaurarlos y Backups redundantes e
backups
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Incapacidad de

Controles de acceso
restaurarlos y

Robo . e S  fisicos, guardias de E
divulgacion de .
. . seguridad, alarmas.
informacion.
Roétulos .
. Rotulos capaces de
inadecuados en  Errores durante la . : .
) ., S diferenciar cada medio E
los medios de restauracion de datos. ..
de datos como unico.
datos
Controles de acceso
. Pérdida o robo de fisicos, guardias de
Sabotaje : L S : : e
informacion. seguridad y copias de
respaldo redundantes.
Spoofin Divulgacion,
pooting y modificacion y robo de n D
sniffing . >
informacion.
. Pérdida de datos de Herramientas antivirus
Virus S . M
backup. y firewall.

ADMINISTRADOR DE SISTEMAS

Nombre ¢ Factor de riesgo
del Activo efectiva?

¢ Consecuencias?

Administracién
impropia del sistema
de IT
(responsabilidades y
roles del personal de

Asignacion de
responsabilidades n m
impropia.

Administr sistemas) . :
El sistema operativo
:i('js(t)er::ngs encripta las
' Divulgacion de password de sus
Almacenamiento de password y uso s usuarios, y se ha m
passwords negligente | indebido de derechos modificado el
de usuarios. directorio de
almacenamiento por
default.
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Divulgacion de
mensajes, uso del

Se

La configuracién del

1 k
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5 & . =3
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Configuracion . . SendMail la realiza 'y
. X servidor para enviar :
impropia del S mantiene un
. SPAM, fallas en la .
SendMail . o especialista en la
administracion de B
. aplicacion
cuotas de discos.
. El mantenimiento
Inestabilidad del . .
Errores de diario lo realiza el

configuracion y
operacioén del

sistema, reduccion de
la performance y
aumento de las

administrador de
sistemas, ayudado

sistema. vulnerabilidades. por un especialista
contratado.
Existen logs
Imposibilidad del generados
Falta de seguimiento | seguimiento de automaticamente

y control en sistema
operativo

usuarios y de la
generacion de
reportes.

s por el sistema
operativo y por sus
aplicaciones
principales.

Mala evaluacion de

No se analizan los
logs y por lo tanto no

datos hay evaluacion de los n
resultados.
Mala distribucion de

Mal uso de derechos | los permisos y de las N

de administrador

cuentas de
administrador.

DATOS

Nombre

del Activo

Datos en
transito,
datos de
configura
cion,
datos en
medios
externos.

¢ Factor de
riesgo efectiva?

.Se
prote

¢ Consecuencias?

Copia no Controles de seguridad
. Robo de ..
autorizada de un | . L, s fisica, controles de acceso
. informacion. . :
medio de datos l6gicos a los sistemas.
Errores EI 2 !Z)lvulgac!c?n de Utilizacion de protocolos
funciones de informacion s .
) L, seguros en la transmision.
encriptacion (passwords)
Falla en medios Pérdida de datos en s Copias de respaldo
externos medios externos. redundantes
Mala integridad Inconsistencia de Controleg de integridad en
. - s la transmisién, en el
de los datos informacion. .
ingreso de datos.
Medios de datos | Pérdida de tiempo y .
, . Copias de respaldo
no estan productividad por s redundantes
disponibles falta de datos.

BOYACA
L o ack
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cuando son
necesarios
Pérdida de Controles de acceso
confidencialidad . . l6gico vy fisico a los medios

Divulgacion de .
en datos . L S de almacenamiento de

: informacion.
privados y de datos, reforzados en datos
sistema criticos.
Pérdida de datos | Divulgacion de s Utilizacion de protocolos
en transito informacion. seguros en la transmision.
Portapapeles, Prohibicién de la
impresoras o Divulgacién o robo s impresion y de la
directorios de informacion. utilizacion del
compartidos portapapeles.
Robo por uso de | Divulgacion o robo g US.OS
. . s personales, sin datos
laptops de informacion. i
criticos de la empresa.
. Pérdida o robo de Utilizacion de protocolos

Sabotaje : y S .

informacion. seguros en la transmision.

. Divulgacién,

Sp_ogﬂng y modificacion y robo n
sniffing . L

de informacion.

Pérdida,

modificacion o
Virus divulgacion de s Herramientas antivirus y

datos, pérdida de firewall.

tiempo, y

productividad.

DOCUMENTACION

Nombre ¢, Factor de riesgo ; Consecuencias?
del Activo efectiva? ¢ '

D ¢ Control de
o_c’:un;en Acceso no autorizado a | Divulgacién, robo o acceso fisico a
afIOI: rr?as datos de modificacion de S instalaciones del

progra documentacion. informacion. centro de
X computos.
hardware, ST P
: Borrado, modificacion o
sistemas, . .,
' | revelacion Documentacion
procedimi . . n
desautorizada de incorrecta.
entos . .
. informacion
administra Controles de
tivos Browsing de Divulgacion de s acceso 16aico al
locales, informacién informacion. ) 9
sistema.
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etc.
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Control de
Copia no autorizada de | Divulgacion de gcceso T'S'Co a
: . .. S instalaciones del m
un medio de datos informacion.
centro de
computos.
Descripcion de archivos | Documentacion N d
inadecuada incorrecta.
Destruccion negligente | Documentacion
. n d
de datos incorrecta.
Documentacion .
. . Entorpecimiento de la
insuficiente o faltante, . .
. administracién y uso n d
funciones no .
del sistema.
documentadas
Seguridad fisica
Factores ambientales Destruccion de datos. ] y buen disefio m
del edificio.
Entorpecimiento de la
Mal interpretacién administracién y uso n d
del sistema.
Documentacion
Mantenimiento incorrecta,
. n d
inadecuado o ausente redundante y
compleja.
Medios de datos no Entorpecimiento de la
estan disponibles administracion y uso n d
cuando son necesarios | del sistema.
. . Controles de
Divulgacion de .
Robo . . S acceso fisico a m
informacion.
datos.
Divulgacion, robo o Controles de
Uso sin autorizacion modificacion de S acceso fisico a m
informacion. datos.
Pérdida, modificacion
. o divulgacion de Herramientas
Virus, gusanos y Y o
datos, pérdida de ] antivirus y m
caballos de Troya . .
tiempo, y firewall.
productividad.

CABLEADO DE RED

Ancho de banda
insuficiente

Recursos abundantes
en ancho de banda.

Transmision pesada en
la red o imposibilidad de

T ONIX
LIDER . ONEGRO
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Conexion de cables
inadmisible

Dafio o destruccién
de cables o
equipamiento
inadvertido

Factores
ambientales

Interferencias

cablea
do de
red

Limite de vida util
de equipos.

Longitud de los
cables de red
excedida

Mal mantenimiento

Reduccidén de
velocidad de
transmision

Riesgo por el
personal de
limpieza o personal
externo

Eﬁ ONIX

RON
BOYACA SELLO NEGRO

Ut Gl e

utilizar el sistema on-
line.

Pinchaduras de cables,
robo de datos, spoofing
y sniffing.

Pinchaduras de cables,
robo de datos, spoofing
y sniffing.

Interferencias o dafos
de equipamiento.

Errores en los datos de
transmision o
imposibilidad de utilizar
el sistema on- line.

Equipos obsoletos e
imposibilidad de utilizar
el sistema.

Transmision lenta o con
interferencias, o
imposibilidad de utilizar
el sistema on-line.

Errores de transmisiéon o
interrupcion del servicio
de red.

Pérdida de tiempo de
los usuarios, o
imposibilidad de utilizar
el sistema on- line.

Dano en cables o
equipos, interrupcion del
sistema on-line.

@ NUEVA LICORERA

AN\ "~ - DEBOYACA == -

RRAVACE L mm|‘a

Cableado

estructurado aplicado

en el tendido de la
empresa.

Cableado

estructurado aplicado

en el tendido de la
empresa.

Utilizacion de UPS y

buen disefio del e
edificio

Cableado
estructurado en la red
de la empresa y
mantenimiento de
sistema radial
tercerizado.
Equipamiento
actualizado y
mantenimiento e
tercerizado del

cableado.

Cableado

estructurado y
mantenimiento e
tercerizado del

cableado.

Mantenimiento

tercerizado por
especialistas en e
cableado

estructurado.

Recursos abundantes
en ancho de banda.

Cables y equipos
protegidos, fuera de la
vista y el alcance de
terceros.
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RED

Nombr

e del

¢ Factor de riesgo
efectiva?

Activo

Red.

RON

Abuso de puertos
para el
mantenimiento
remoto

Ausencia o falta de
segmentacion

Complejidad en el
diseno de las redes
de sistemas de IT

¢ Consecuencias?

Posibles intrusiones y
robo o divulgacion de
informacion.

Tramos de red extensos
y dificultades en la
comunicacion.

Dificultad en la
administracion y en el
mantenimiento.

Conexiones Intrusion de usuarios no
todavia activas autorizados al sistema.
Configuracion

inadecuada de
componentes de
red

Denial of service

Errores de transmision,
interrupcion del servicio
de red.

Interrupcién de todos o
algunos de los servicios
de red.

Inestabilidad del

%) NUEVA LICORERA

"~ - DEBOYACA == -

Politica de
configuracion de
puertos restringida y
herramientas de
monitoreo de puertos.
Red segmentada fisica
y légicamente por
sectores.

Disefo de red simple
con topologia de bus.

Equipamiento de red
configurado por
empresa tercerizada.

El mantenimiento
diario lo realiza el

Errores de , . .
. ., sistema, reduccion de la administrador de
configuracion y .
. performance y aumento sistemas, ayudado por
operacion " e
de las vulnerabilidades. un especialista
contratado.
Una o mas sucursales
Falla en la MAN . )
incomunicadas.
Falta de Posibles intrusiones y Controles de acceso a
N robo o divulgacién de datos y a equipos, y
autenticacion . . i
informacion. firewall.
Disminucion de la Concienciacion de los
Mal uso de

servicios de mail

Sincronizacion de
tiempo inadecuada

Spoofing y sniffing

performance del ancho
de banda

Inconsistencia en datos.
Divulgacion,

modificacion y robo de
informacion.

usuarios sobre el buen
uso del mail.
Aplicativo que
actualiza el horario
permanentemente.
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Transporte . .
: Divulgacion de
inseguro de . L n m
- informacion.
archivos
USUARIOS

Nombr

e del

¢, Factor de riesgo
efectiva?

Activo

Acceso no autorizado
a datos

¢, Consecuencias?

Divulgacion o robo de
informacion.

Controles de acceso
l6gico a datos en las
aplicaciones.

Borrado, modificacion
o revelacion
desautorizada o
inadvertida de
informacion

Inconsistencia de datos
o datos faltantes.

Controles logicos a
datos.

Condiciones de
trabajo adversas

Predisposicion a
distraccion, bajo
rendimiento de
usuarios.

Ambiente de trabajo
cémodo.

Destruccion de un
componente de

Pérdida de tiempo por
necesidad de

Redundancia de los

componentes.
hardware reemplazo.
Destruccion Controles logicos a
) Pérdida de informacion. datos en las
negligente de datos o
Usuari aplicaciones.
uari =
s Mayor probabilidad de
0S. Documentacion
. errores por falta de
deficiente ) ;
instrucciones.
Entrada sin Robo de equipos o Cami] i Aresze
autorizacion a insumos d(i]vutl) acion de ISED 8 EERTEeE
. ’ 9 del centro de
habitaciones datos.

computos.

Entrenamiento de
usuarios inadecuado

Predisposicién a errores
y bajo rendimiento de
usuarios.

Capacitacion grupal
de usuarios en el uso
del sistema.

Falta de seguimiento
y control

Predisposicion a un
rendimiento mediocre y
falta de concienciacion
sobre responsabilidades
y seguridad.

Falta de cuidado en el

Insistencia con

manejo de la . . respecto al uso
informacion (Ej. Divulgacion de datos. discreto de datos
Password) criticos.
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Ingenieria social - .
gen! . : Robo o modificacion de
Ingenieria social . ., n m
. informacion.
inversa
Mal uso de derechos | Divulgacién o robo de
de administrador informacion, sabotaje n d
(sesiones abiertas) interno.
- Medidas correctivas
No-cumplimiento con Permanente
: tomadas por la B
las medidas de . . S concienciacion de los | m
. : gerencia, segun la :
seguridad del sistema o usuarios.
gravedad del incidente.
Pérdida de Controles légicos de
confidencialidad o acceso a datos y de
integridad de datos Error en la informacion. ] integridad de datos e
como resultado de un de entrada al
error humano. sistema.
. . Robo o modificacion de
Desvinculacién del . . :
informacion, sabotaje n m
personal .
interno.
Uso descontrolado de RS0 clles
actividades o falta de n d

recursos (DoS)

sistema.

DATOS DE USUARIO

Nombr
e del
Activo

Datos
de
usuario
S.

RON

El do ack

¢, Factor de riesgo
efectiva?

Falta de espacio de
almacenamiento

Mala configuracion
del schedule de
backups

Medios de datos no
estan disponibles
cuando son
necesarios

Pérdida de backups

¢ Consecuencias?

Retraso de las
actividades.

Pérdida de datos
del usuario.

Retraso en las
actividades.

Pérdida de datos
del usuario y retraso
de la tarea.

Capacidad de
almacenamiento
sobredimensionada.

Permanente
disponibilidad de estos
medios por personal del
centro de computos.
Controles de acceso
fisico y logico al equipo
usado para tal, copias
de respaldo.
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Pérdida de
confidencialidad en
datos privados y de
sistema
Portapapeles,
impresoras o
directorios
compartidos

Robo

Sabotaje

Spoofing y sniffing

Virus

Divulgacion de
informacion.

Divulgacion de
informacion.

Divulgacion de
informacion.

Pérdida,
modificacion o
divulgacion de
datos.
Divulgacion,
modificacion y robo
de informacion.
Pérdida,
modificacion o
divulgacion de
datos, pérdida de
tiempo, y
productividad.

@ NUEVA LICORERA
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RORAECA JEE ipgiEs
Controles de acceso
fisico y logicoalas PC's | m
de los usuarios.

Carpetas de usuarios no
compartidas en la red.

Controles de acceso

fisico y logico a los e
equipos.

Controles de acceso
fisico y logico a los
equipos y copias de
respaldo de los datos

Herramientas antivirus y
firewall.

18. CALCULO DE NIVELES DE VULNERABILIDAD

En este cuadro se calculan los niveles de vulnerabilidad (o niveles de riesgo) en los que

incurre cada activo arriba mencionado. Para esto se tiene en cuenta el nivel de importancia

asignado a cada uno y la probabilidad de ocurrencia de estos riesgos. Para realizar dicho calculo

se desarrollaron las siguientes operaciones:

PROBABILIDAD DE OCURRENCIA: representan la probabilidad de que ocurran los

factores de riesgo mencionados, en una escala del 1 al 3. Esta probabilidad fue evaluada

teniendo en cuenta las medidas de seguridad existentes en la entidad.

PORCENTAJE DE LA PROBABILIDAD DEL RIESGO: se calcula el porcentaje de

probabilidad de que ocurra un determinado factor de riesgo, con respecto a la cantidad de

factores de riesgo intervinientes para dicho activo. Esto es debido a que cada activo esta afectado

fi/ﬁ ONIX

RON
BOYACA SELLO NEGRO

Ut Gl e
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por un numero diferente de riesgos posibles, de manera que este calculo sirve para obtener un

porcentaje de probabilidades equilibrado por igual para cualquier activo, independientemente de
la cantidad de factores de riesgo que lo afecta.

NIVEL DE VULNERABILIDAD: en este momento interviene el nivel de importancia,
multiplicando el porcentaje de probabilidad del riesgo. De esta forma se obtiene el nivel de
vulnerabilidad de cada activo con respecto a un factor de riesgo. La suma de estos valores es el

nivel de vulnerabilidad total que corresponde a cada activo.

0,
Probabil %

[\ Nombre Nivel de idad de Prob | Nivel de

Acti del Activo Im!)orta Factor de Riesgo Ocurren - Vul_nerabll
ncia : Ries idad

gos

Acceso no autorizado 200
Corte de luz 1 10 100
Destruccion de un 1 10 100
componente
Error de configuracion 1 10 100
Servidore Factores ambientales 1 10 100
1 s y switch 10 Limite de vida util - Maquinas
1 10 100
central. obsoletas
Mal mantenimiento 1 10 100
Modificaciéon no autorizada de y 10 100
datos
Robo 1 10 100
Virus 300

Cantidad de factores de

riesgo =

%

o 0

: Probabil :

N° Nivel de : Prob @ Nivel de

. | Nombre : idad de .

Acti : Importa Factor de Riesgo : Vulnerabil

del Activo . Ocurren : :
ncia : Ries idad

gos

Base de datos compleja 105,26

Bases de - -
Copia no autorizada de un

medio de datos
Errores de software 52,63

105,26
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A =3 mp3| .......
Falla de base de datos 1 5,26
Falla en medios externos 1 5,26
Falta de espamo de 1 5,26
almacenamiento
Mala configuracion del 1 5,26
schedule de backups
Mala integridad de los datos 1 5,26
Medios de datos no estan
disponibles cuando son 1 5,26
necesarios
Pérdida de backups 2 1%’5
Pérdida de confidencialidad
en datos privados y de 1 5,26
sistema
Pérdida de datos en transito 1 5,26
Portapapeles, impresoras o
: : . 1 5,26
directorios compartidos
Robo 1 5,26
Robo por uso de laptops 1 5,26
Sabotaje 1 5,26
Spoofing y sniffing 1 5,26
Transferen0|a de datos 1 5.26
incorrectos
. 15,7
Virus 3 9
(?antldad de factores de 19 126316
riesgo =
Acceso no autorizado a datos 5 14,2
Software (borrado, modificacion, etc.) 9
_de .. Aplicaciones sin licencia 2 14,2
aplicacién 9
, Conocimiento insuficiente de
3 programa 9 los documentos de 5 14,2
s fuente y requerimientos en el 9
sistemas desarrollo
operativos Error de configuracion 1 7,14
Errores e.n’ las funciones de 1 7.14
encriptacion

RON T . "
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Falla del sistema 1 7,14
Falta de compatibilidad 1 7,14
Falta de confidencialidad 1 7,14
Mala administracion de control

de acceso (salteo del login, 1 714
etc.)

Pérdida de datos 1 7,14
Pocg adaptacion a cambios 1 7.14
del sistema

Prueba de software deficiente 1 7,14
Software desactualizado 1 7,14
Virus 3 2;’4

Cantidad de factores de

. 14 1221,43
riesgo =

Copia no autorizada a un 5 15,3
medio de datos 8
Errores de software 1 7,69
Falla en medios externos 1 7,69
Falta de espamo de 1 7.69
almacenamiento
Mala configuracion del 1 769
schedule de backups ’
Mala integridad de los datos 1 7.69
resguardados
Medios de datos no estan

4 FEIETT: 9 disponibles cuando son 1 7,69
necesarios
Pérdida de backups 2 158,3
Robo 1 7,69
Rotqlos inadecuado en los 1 7.69
medios de datos
Sabotaje 1 7,69
Spoofing y sniffing 1 7,69
Virus 3 22’0

Cantidad de factores de

. 13
riesgo =
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Copia no autorizada de un
medio de datos

16,6

Errores en las funciones de
encriptacion

8,33

Falla en medios externos

8,33

Mala integridad de los datos

8,33

Datos en Medios de datos no estan
transito, disponibles cuando son 8,33
datos de necesarios
5 configurac 8 Pérdida de confidencialidad
i6ny en datos privados y de 8,33
datos en sistema
medios Pérdida de datos en transito 8,33
externos. Portapapeles, impresoras o
. ) . 8,33
directorios compartidos
Robo por uso de laptops 8,33
Sabotaje 8,33
Spoofing y sniffing 8,33
. 25,0
Virus 0
(Eantldad de factores de 12 1000,00
riesgo =
Administracién impropia del
sistema de IT (roles y
responsabilidades)
Almacenamiento de
Administr passwords negligente
6 ador de 7 Configuracién impropia del
sistemas SendMail
Errores de configuracion y
operacion
Falta de seguimiento en
sistema operativo

ONIX

RON o
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Mal uso de derechos de
administrador

Mala evaluacion de datos

Cantidad de factores de
riesgo =

Ancho de banda insuficiente 1 10
Conexion de cables

) - 1 10
inadmisible

Dario de cables inadvertido 1 10
catnd, | oo s |1
antenas,

7 switch, 6 Limite de vida util 1 10
hubs, Longlt}Jd de los cables de red 1 10
médem. excedida

Mal mantenimiento 1 10

Reduccion de velocidad de 1 10

transmision

Riesgo por el personal de 1 10

limpieza o personal externo

Cantidad de factores de

. 600
riesgo =
Abuso de puertos para el 1
mantenimiento remoto
Ausencia o falta de 1
segmentacién
Complejidad en el disefio de 1
8 Red. 6 las redes de sistemas de IT
Conexiones todavia activas 3
Configuracién inadecuada de 2
componentes de red
Denial of service 1
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Erroreg 'de configuracién y 1 7.69
operacion

Falla en la MAN 1 7,69
Falta de autenticacion 1 7,69
Mal uso de servicios de mail 2 158,3
anromzamon de tiempo 1 7.69
inadecuada

Spoofing y sniffing 1 7,69
Tran.sporte inseguro de 1 7.69
archivos

Cantidad de factores de
riesgo =

Acceso no autorizado a datos 2 12,5
Borrado, modificacion o
revelacion desautorizada o 1 6,25

inadvertida de informacion
Condiciones de trabajo

1 6,25
adversas
Destruccion de un 1 6,25
componente de hardware
Destruccion negligente de 1 6,25
datos
. - 18,7
Documentacién deficiente 3 5
9 Usuarios. 5 Entr.adall sin autorizacion a 2 12,5
habitaciones
!Entrenamlento de usuarios 2 12,5
inadecuado
. 18,7
Falta de seguimiento y control 3 5
Falta de cuidado en el manejo
de la informacion (E;j. 2 12,5
Password)
Inggnlgrla social - Ingenieria 1 6,25
social inversa
Mal uso de derechos de
. ) 18,7
administrador (sesiones 3
. 5
abiertas)

A
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Cantidad de factores de
riesgo =

No-cumplimiento con las
medidas de seguridad del
sistema

|
'
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LRAVECS LS ipg 1

12,5

Pérdida de confidencialidad o
integridad de datos como
resultado de un error humano
en el sistema

6,25

Desvinculacion del personal

6,25

Uso descontrolado de
recursos (DoS)

16

6,25

843,75

10

Document
acion de
programa
s, de
hardware,
de
sistemas,
procedimi
entos
administra
tivos
locales,
manuales,
etc.

Acceso no autorizado a datos

Borrado, modificacion o
revelacion desautorizada de
datos

Browsing de informacion

Copia no autorizada de un
medio de datos

Descripcion de archivos
inadecuada

Destruccion negligente de
equipos o datos

Documentacion insuficiente o
faltante, Funciones no
documentadas

Factores ambientales

Mal interpretacién

Mantenimiento inadecuado o
ausente

Medios de datos no estan
disponibles cuando son
necesarios

7,14

Robo

7,14

Uso sin autorizacion

7,14

Virus, gusanos y caballos de
Troya

21,4
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(?antldad de factores de » o
riesgo =

Falta de espacio de
almacenamiento
Mala configuracion del
schedule de backups
Medios de datos no estan
disponibles cuando son 1
necesarios
Pérdida de backups 2
14 | Datosde 1 Pérdida de confidencialidad
Skl en datos privados y de 1
sistema
Portapapeles, impresoras o
directorios compartidos
Robo 1
Sabotaje 1
Spoofing y sniffing 1
Virus 3

Cantidad de factores de

. 10
riesgo =

El plan de seguridad y privacidad de la informacion para vigencia 2023 tiene como objetivo
poner en marcha la fase de implementacion de acuerdo a las estrategias plasmada en la fase de
planificacion las cuales seran la ruta determinada para el cumplimiento de indicadores referentes

a las tecnologias de la informacion.

La fase de mejora continua se desarrollara de acuerdo a los resultados de la

implementacion de las fases anteriores.

Anexo a este documento esta el Cronograma Estrategias del Plan de Seguridad y

Privacidad de la Informacién con vigencia _2023

‘CRONOGRAMA ESTRATEGIAS TI PSPI 2023”
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NORMATIVAS EMPLEADAS Y/O APLICADAS

Para la realizacion de la presente Estrategia de Seguridad y Privacidad de la informacion se

utilizaron los siguientes normas, estandares y guias:

NORMATIVIDAD DESCRIPCION

Ley 1712 de 2014 Por medio del cual se crea la ley de
transparencia y del derecho de acceso a la
informacion publica nacional.

Ley 1581 de 2012 Reconoce y protege el derecho que tienen
todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o
archivos que sean susceptibles de
tratamiento por entidades de naturaleza
publica o privada.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacién y las
Comunicaciones.

NTC /1SO 27001:2013 Tecnologia de la informacion. Técnicas de
seguridad. Sistemas de gestion de la
seguridad de la informacion (SGSI).
Requisitos

NTC/ISO 27002:2013 Tecnologia de la informacion. Técnicas de
seguridad. Cadigo de Practica para
controles de seguridad de la informacion

ESTANDARES DESCRIPCION
COBIT-Objetivos de Control para Tecnologias de la a) “Audit Guidelines” 3ra. Edicion.
Informacion COBIT, fechado en Julio de 2000.

b) “Control Objectives” 3ra. Edicion.
COBIT, fechado en Julio de 2000.

ISO-Organizacion Internacional de Normalizacion) 1. “Estdndar de Seguridad ISO 17799”
(British Standard 7799)
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SIGEN-Sindicatura General de la Nacion. Normas generales de control interno”

Resolucion SIGEN N° 107/98. SIGEN,
agosto de 1998.
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