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Introducción 

 

La Empresa Industrial y Comercial del Estado – Nueva Licorera de Boyacá – NLB, tiene como reto 

convertirse en la empresa industrial más importante del departamento de Boyacá, para esto, la 

generación de compromisos en el cumplimiento de su actividad económica y con todos los 

Boyacenses, establece responsabilidades al interior y exterior de la organización.  

 

Es así cómo se estructura la Política de Administración de Riesgos para la identificación, análisis, 

valoración, evaluación , tratamiento, respuesta a los riesgos inherentes a todos sus procesos, 

incluidos los posibles actos de corrupción y contrabando que puedan afectar la misión, el 

cumplimiento de los objetivos estratégicos y la gestión de los procesos, proyectos y planes 

institucionales, tomando como referencia las directrices del Modelo Integrado de Planeación y 

Gestión- MIPG, la responsabilidad de las líneas de defensa definidas en el Decreto 648 de 2017, 

así como el Modelo Estándar de Control Interno – MECI, los requerimientos de la Guía para la 

administración del riesgo de la Función Pública y el Modelo de Seguridad y Privacidad de la 

Información de la estrategia de Gobierno Digital. 

 

A raíz de esto, se han creado mecanismos que permitirán implementar acciones para el control 

efectivo, que se ejecutarán en las diferentes situaciones que impidan el normal desarrollo de los 

procesos, direccionando una verificación efectiva del respectivo manejo, siempre en busca del 

cumplimiento del objetivo y la misión de la NLB. 

 

 

 

 

 

 

 

 

 



 

 

 

1. Objetivos de la Administración del Riesgo 
 

• Contribuir al cumplimiento de la misión y objetivo de los procesos de la Empresa 

Industrial y Comercial del Estado – Nueva Licorera de Boyacá – NLB. 

• Comprometer e involucrar a todos los servidores y trabajadores oficiales de la NLB en la 

búsqueda de acciones efectivas en pro de fomentar la gestión del riesgo dentro de la 

organización. 

• Proteger a la NLB, sus recursos e instalaciones, resguardando así de la materialización de 

riesgos de cualquier tipo. 

• Implementar principios de transparencia y responsabilidad dentro de la planta de 

trabajadores oficiales y servidores públicos de la NLB, aumentando la confianza en sus 

clientes y distribuidores. 

• Evitar, mitigar y prevenir cualquier pérdida, económica, humana y de infraestructura que 

se pueda presentar dentro de la ejecución de los procesos al interior de la NLB. 

 

2. Alcance 

 
La Política para la Administración de Riesgos de la Nueva Licorera de Boyacá, abarca toda la 

organización, sus procesos, focalizando los principios estratégicos y misionales, para que desde 

el núcleo de la organización se gestionen y administren los riesgos. Desde la adquisición de las 

materias primas hasta la entrega del producto final al cliente, con lo que se asegura abarcar a 

toda la organización. 

 

3. Términos y Definiciones 
 

• Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus 

objetivos, el marco legal y las disposiciones de la alta dirección. El apetito de riesgo puede ser 

diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.  

• Amenazas: situación potencial de un incidente no deseado, el cual puede ocasionar daño a un 

sistema o a una organización.  

• Causa: Todos aquellos factores internos y externos que solos o en combinación con otros, pueden 

producir la materialización de un riesgo 

• Capacidad de riesgo: es el máximo valor del nivel de riesgo que una entidad puede soportar y a 

partir del cual la alta dirección considera que no sería posible el logro de los objetivos de la 

entidad. 



 

• CICCI: Comité Institucional de Coordinación de Control Interno.  

 

 

• Confidencialidad: propiedad de la información que la hace no disponible, es decir, divulgada a 

individuos, entidades o procesos no autorizados.  

• Control: medida que modifica el riesgo (procesos, políticas, dispositivos, prácticas u otras 

acciones).  

• Factores de Riesgo: Fuente generadora de los eventos de riesgos operativos.  

• Gestión del Riesgo: Proceso efectuado por la alta dirección de la entidad y por todo el personal 

para proporcionar a la administración un aseguramiento razonable con respecto al logro de los 

objetivos.  

• Impacto: Se entiende como las consecuencias que pueden ocasionar a la organización la 

materialización del riesgo 

• Mapa de Riesgos: Documento con la información resultante de la gestión del riesgo. 

• Nivel de Riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia 

de un evento potencialmente dañino y la magnitud del impacto que este evento traería sobre la 

capacidad institucional de alcanzar los objetivos.  

• Riesgos Operativos: Posibilidad de incurrir en pérdidas por errores, fallas, deficiencias en el 

Talento Humano, Procesos, Tecnología, Infraestructura y Eventos Externos.  

• Riesgo de Gestión: Posibilidad de que suceda algún evento que tendrá un impacto sobre el 

cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.  

• Riesgo de Seguridad Digital: Combinación de amenazas y vulnerabilidades en el entorno digital 

puede debilitar el logro de objetivos económicos y sociales, así como afectar la soberanía 

nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye 

aspectos relacionados con el ambiente físico, digital y las personas.  

• Riesgo de Corrupción: Posibilidad de que, por acción u omisión, se use el poder para desviar la 

gestión de lo público hacia un beneficio privado.  

• Tolerancia del Riesgo: es el valor de la máxima desviación admisible del nivel de riesgo con 

respecto al valor del apetito de riesgo determinado por la entidad.  

• Consecuencia: Los efectos o situaciones resultantes de la materialización del riesgo que impactan 

en el proceso, la entidad, sus grupos de valor y demás partes interesadas.  

• Plan anticorrupción y de Atención al Ciudadano: plan que contempla la estrategia de lucha 

contra la corrupción que debe ser implementada por todas las entidades del orden nacional, 

departamental y municipal.  

• Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede ser medida 

con criterios de Frecuencia o Factibilidad.  

• Riesgo inherente: Es aquel riesgo al que se enfrenta una entidad en ausencia de acciones de la 

dirección para modificar su probabilidad o impacto.  

• Riesgo Residual: Nivel de riesgo permanente luego de tomar medidas de tratamiento del riesgo. 

• Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiría la explotación 

por parte de una o más amenazas contra los activos.  



 

 

 

 

4. Metodología Aplicada 
 

La Nueva Licorera de Boyacá implementará las herramientas diseñadas por el Departamento 

Administrativo de la Función Pública – DAFP y lo establecido en la Norma Técnica colombiana 

NTC-ISO 31000. Adicional se tomará como referencia el documento “Estrategias para la 

construcción del Plan Anticorrupción y de Atención al ciudadano” en su versión vigente, también 

la “Guía para la Administración del Riesgo y el Diseño de controles en entidades públicas – 

Riesgos de gestión, corrupción y seguridad digital”.  

 

La NLB dispondrá de las herramientas diseñadas para realizar el análisis del contexto de los 

procesos, así como la identificación de los riesgos y la valoración de los mismos, a fin de realizar 

un adecuado monitoreo, seguimiento y evaluación a través de la definición de procedimientos 

que permitan garantizar la eficacia en la ejecución de controles y acciones para el tratamiento 

de los mismos.  

 

4.1 Herramienta para la Gestión del Riesgo 
 

La Oficina de Planeación indicará a cada líder de proceso sobre la herramienta o herramientas 

digitales, informáticas o web que se utilizará para identificar, valorar, evaluar y administrar los 

riesgos de gestión, de corrupción y de seguridad digital, adicional esta oficina estará encargada 

de los requerimientos funcionales, revisión periódica, su adecuado funcionamiento y el cargue 

de la información. 

 

Para una mayor comprensión de la Política de Administración y Gestión del Riesgo, los anexos 

hacen parte importante y fundamental del presente documento, por lo tanto, se recomienda a 

todo el personal de la NLB y en liderazgo de cada uno de los responsables de los procesos 

(Subgerentes y jefes de Oficinas) que sean consultados y estudiados los siguientes documentos: 

 

• Manual Operativo del Modelo Integrado de Planeación y Gestión – MIPG. 

• Norma Técnica colombiana NTC-ISO 31000. 

• Documento “Estrategias para la construcción del Plan Anticorrupción y de Atención al 

ciudadano” 

• Guía para la administración del riesgo y el diseño de controles en entidades públicas – 

Departamento Administrativo de la Función Pública. 

• Protocolo para la identificación de riesgos de corrupción asociados a la prestación de 



 

trámites y servicios. 

 

 

5. Responsabilidades 
 

En el desarrollo del ejercicio de la administración y gestión de los riesgos al interior de la empresa, 

mediante las tres líneas de defensa, los diferentes actores y líderes de los procesos de la NLB se 

acogen en sus responsabilidades según lo expuesto en la siguiente tabla: 

 

Tabla 1. Líneas de Defensa 

 

LÍNEAS DE  

DEFENSA 
RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO 

ES
TR

A
TÉ

G
IC

A
 

Comité Institucional 

de Gestión y 

Desempeño 

● Establecer y aprobar la Política de Administración de Riesgos 

de la entidad. 

● Garantizar el cumplimiento de los planes de la entidad 

● Analizar los riesgos, vulnerabilidades y amenazas institucionales en 

el cumplimiento de los objetivos estratégicos. 

● Analizar los resultados de los informes de seguimiento a los 

mapas de riesgo de la entidad remitidos por la Oficina de Control 

Interno de Gestión y tomar las decisiones requeridas. 

Comité Institucional 

de Control Interno 

Alta Dirección   

P
R

IM
ER

A
 L

ÍN
EA

 

 

 

Líderes de   procesos  

 

(Servidores públicos, 

trabajadores oficiales 

y contratistas). 

 

● Desarrollar e implementar procesos de control y gestión de 

riesgos, a través de su identificación, análisis, valoración, monitoreo y 

aplicación de acciones correctivas y de mejora para su adecuada 

gestión. 

● Desarrollar ejercicios de autoevaluación para establecer la 

eficiencia y efectividad de los controles seleccionados para el 

tratamiento de los riesgos, informando sobre los riesgos 

materializados en los objetivos, programas, subprogramas, proyectos 

y actividades de los procesos a su cargo a la Oficina de Planeación. 

  



 

 

SE
G

U
N

D
A

 L
ÍN

EA
  

          

Se
gu

n
d

a 
Lí

n
ea

 

 

 

 

Oficina de Planeación  

 

 

 

Jefe Oficina Asesora 

Jurídica 

 

 

Supervisores o 

interventores de 

contratos o proyectos.  

 

 

 

Coordinadores de los 

Sistemas de Gestión  

 

 

 

    

 

● Socializar la metodología de riesgos, los lineamientos de la 

primera línea de defensa frente al riesgo, objetivo del proceso, 

comunicación de los planes y proyectos de los procesos 

asesorados. 

● Asegurar que se realice la Construcción y/o actualización de los 

mapas de Riesgos en todas sus etapas (Contexto Estratégico, 

identificación, análisis y valoración del riesgo), para cada uno de los 

procesos. 

● El jefe de la Oficina Asesora Jurídica tendrá el compromiso y 

responsabilidad de definir, identificar, analizar, valorar y evaluar los 

riesgos y controles asociados a la gestión de su proceso con un 

enfoque en la prevención del daño antijurídico. 

● Monitorear y evaluar el estado de los controles y la gestión del 

riesgo de manera permanente a los diferentes procesos de la NLB.  

● Acompañar y orientar a los procesos sobre la metodología para 

la Gestión de Riesgos (Contexto Estratégico, identificación, análisis 

y valoración del riesgo). 

● Realizar la consolidación del mapa integral de riesgos y 

presentarlo ante el Comité Institucional de Coordinación de 

Control Interno. 

● Elaborar el informe consolidado de monitoreo y       revisión a 

riesgos y reportarlo a la Oficina de Control        Interno de Gestión. 

● Consolidar, socializar y publicar el mapa integral de riesgos de 

la NLB. 

 

TE
R

C
ER

A
 L

ÍN
EA

  

 

 

 

 

 

 

Oficina Asesora de 

Control Interno de 

Gestión  

● Realizar el seguimiento y evaluación a los mapas de riesgos de 

los procesos de la NLB y retroalimentar a los procesos y al Comité 

Institucional de Control Interno, de los resultados con el fin de que 

emprendan las acciones necesarias. 

● Recomendar mejoras a la política de operación para la 

administración de riesgos. 

● Asesorar a la primera línea de defensa de manera coordinada 

con la Oficina de Planeación en la identificación de los riesgos y el 

diseño de los controles. 

● Proporcionar aseguramiento objetivo sobre la eficiencia de la 

gestión del riesgo, con énfasis en la idoneidad del diseño de los 

controles establecidos para cada proceso, a través de procesos 

auditores, garantizando el adecuado funcionamiento del Sistema 

de Control Interno.  

Nota. Descripción de las responsabilidades de las líneas de defensa. Fuente: Elaboración 

propia 

 



 

 
 

6. Periodicidad 

 

• La revisión y actualización de la Política de Administración de Riesgos y su implementación y 

seguimiento, se realizará preferiblemente dentro de los tres primeros meses de cada año o 

cuando sea necesario según el caso y/o urgencia. 

• Los mapas de riesgos y de corrupción se actualizarán dentro de los tres primeros meses de 

cada año, con el propósito de revisar causas asociadas, consecuencias y para generar 

controles para el manejo de riesgos. 

 

7. Guía Para la Administración y Gestión del Riesgo 

 

7.1 Análisis de Contexto Estratégico 
 

Para la identificación de riesgos cada proceso de la NLB debe iniciar realizando un análisis de su 

contexto estratégico a través de la metodología DOFA integrada con los aspectos asociados a la 

metodología PESTEL, a partir de los siguientes factores internos y externos:  

→ Factores Externos:   

• Económicos y financieros: Disponibilidad de capital, liquidez, mercados financieros, 
desempleo, competencia.  

• Políticos: Cambio de Gobierno, legislación, políticas públicas, regulación.  

• Sociales: Demografía, responsabilidad social, orden público.  

• Tecnológicos: Avances en tecnología, acceso a sistemas de información externos, 
Gobierno en línea. 

•  Medioambientales: Emisiones y residuos, energía, catástrofes naturales, desarrollo 
sostenible.  

• Legales y reglamentarios: Normativa externa.  

→ Factores Internos: 

• Procesos: Capacidad, diseño, ejecución, proveedores, entradas, salidas, gestión del 

conocimiento.  

• Estratégicos: Direccionamiento estratégico, planeación institucional, liderazgo, trabajo 

en equipo.  

• Comunicación Interna: Canales utilizados y su efectividad, flujo de la información 

necesaria para el desarrollo de las operaciones.  

• Financieros: Presupuesto de funcionamiento, recursos de inversión, infraestructura, 

capacidad instalada.  

• Personal: Competencia del personal, disponibilidad del personal, SST 



 

• Tecnología: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, 

producción, mantenimiento de sistemas de información.  

 

→ Contexto del Proceso:  

• Diseño del Proceso: Claridad en la descripción del alcance y objetivo del proceso.  

• Interacciones con otros procesos: Relación precisa con otros procesos en cuanto a 

insumos, proveedores, productos, usuarios o clientes.  

•  Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan los 

procesos.  

• Responsables del Proceso: Grado de autoridad y responsabilidad de los funcionarios 

frente al proceso.  

• Comunicación entre los procesos: Efectividad en los flujos de información determinados 

en la interacción de los procesos.  

 

7.2 Identificación de Riesgos  
 

Teniendo en cuenta el análisis de contexto estratégico, los objetivos institucionales y los objetivos 

de cada uno de los procesos, se deberán identificar los puntos de riesgos o aquellas actividades 

donde se evidencia la existencia de desviaciones que deben mantenerse controladas a fin de 

evitar posibles alteraciones en el desarrollo normal de la Nueva Licorera de Boyacá. 

 

Es importante que el proceso de identificación de cada uno de los riesgos describa de manera 

clara y precisa las causas que lo originan, las cuales deben estar relacionadas con aquellas 

identificadas en el análisis del contexto estratégico, así como el impacto que generaría la 

materialización de dicho riesgo. 

 

Para poder generar una sinergia en la comunicación y que en todas las áreas de la empresa se 

utilicen la misma terminología a la hora de identificar los riesgos en cada uno de los procesos 

referenciados para los riesgos de gestión, seguridad digital y corrupción, la NLB se permite 

entregar el siguiente listado de clasificación de riesgos asociado a la tipología, para estandarizar 

el proceso de gestión, administración, identificación y evaluación de los tipos de riesgos: 

 

 

 

 

 



 

 

 

 

 

Figura 1 . Clasificación de Riesgos 
 

 
Nota. Ejemplos de la Clasificación de Riesgos. Fuente: Tomado de (Guía para la administración del riesgo 

y el diseño de controles en entidades públicas, 2020) 

 

Así mismo, es necesario determinar los factores fuente de riesgo, de tal forma que se agrupen 

sistemáticamente de acuerdo a sus tipos y clases, con la finalidad de establecer mecanismos de 

control que mitiguen su impacto: 

 

 

 

 

 

 

 



 

 

 

 

Figura 2. Relación factores de riesgo y clasificación del riesgo 

 
 

Nota. Se ejemplifica la clasificación y los factores de Riesgos. Fuente: Tomado de (Guía para la 

administración del riesgo y el diseño de controles en entidades públicas, 2020) 

 

7.3 Valoración del Riesgo  

En la valoración del Riesgo se establece la probabilidad de materialización del riesgo y el nivel de 

consecuencia o impacto, con el fin de estimar la zona del Riesgo Inicial (RIESGO INHERENTE) y a 

través de la evaluación de riesgos se busca confrontar los resultados del análisis del riesgo inicial 

frente a los controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO 

RESIDUAL) 

 

→ Tabla de clasificación de impacto 

 

A continuación, se presentan en tablas explicativas, la clasificación del impacto de los riesgos de 

gestión, corrupción y seguridad digital, para que sirvan como base en el proceso de identificación: 



 

 

 

 

7.3.1. Riesgos de Gestión 
 
Tabla 2 Clasificación del Impacto y la Probabilidad del Riesgo de Gestión 

 

PROBABILIDAD IMPACTO 

C
at

e
go

rí
a 

Descripción 

C
at

e
go

rí
a 

Descripción 

Cuantitativa 

Descripción 

Cualitativa 

C
A

SI
 S

EG
U

R
O

 

 

 

 

 

*Se espera que 

el evento ocurra 

en la mayoría de 

las 

circunstancias  

* Más de 1 vez al 

año. C
A

TA
ST

R
Ó

FI
C

O
 

*Impacto que afecte la ejecución 

presupuestal en un valor igual o superior al 

50% 

* Pérdida de cobertura en la prestación de 

los servicios de la empresa en un valor igual 

o superior al 50% 

* Pago de indemnizaciones a terceros por 

acciones legales que pueden afectar el 

presupuesto total de la empresa en un 

valor igual o superior al 50% 

* Pago de sanciones económicas por 

incumplimiento en la normatividad 

aplicable ante un ente regulador, las cuales 

afectan en un valor igual o superior al 50% 

del presupuesto general de la Empresa 

* Interrupción de las operaciones de la 

empresa por más de cinco (5) días. 

* Intervención por parte de un ente de 

control u otro ente regulador. 

* Pérdida de información crítica para la 

empresa que no se puede recuperar. * 

Incumplimiento en las metas y objetivos 

institucionales afectando de forma grave 

la ejecución presupuestal. 

Imagen empresarial afectada en el orden 

nacional y regional por actos o hechos de 

corrupción comprobados. 



 

P
R

O
B

A
B

LE
 

 

 

 

*  Es viable que 

el evento ocurra 

en la mayoría de 

las 

circunstancias   

* Al menos 1 vez 

en el último año. 

M
A

Y
O

R
 

* Impacto que afecte la ejecución 

presupuestal en un valor igual o mayor al 

20% e inferior al 50% 

* Pérdida de cobertura en la prestación de 

los servicios de la empresa en un valor 

igual o mayor al 20% e inferior al 50% 

* Pago de indemnizaciones a terceros por 

acciones legales que pueden afectar el 

presupuesto total de la empresa en un 

valor igual o mayor al 20% e inferior al 

50% 

* Pago de sanciones económicas por 

incumplimiento en la normatividad 

aplicable ante un ente regulador, las 

cuales afectan en un valor igual o mayor al 

20% e inferior al 50% del presupuesto 

general de la empresa. 

* Interrupción de las operaciones de la 

Entidad por más de dos (2) días. 

* Pérdida de información crítica que 

puede ser recuperada de forma parcial o 

incompleta. 

* Sanción por parte del ente de control 

u otro ente regulador. 

* Incumplimiento en las metas y 

objetivos institucionales afectando el 

cumplimiento en las metas de gobierno. 

Imagen institucional afectada en el orden 

nacional o regional por incumplimientos 

en la prestación del servicio a los usuarios 

o ciudadanos. 

P
O

SI
B

LE
 

 

 

 

*El evento podrá 

ocurrir en algún 

momento  

 

* Al menos 1 vez 

en los últimos 2 

años 

M
O

D
ER

A
D

O
 

Impacto que afecte la ejecución 

presupuestal en un valor igual o mayor al 

10% y menor al 20%  

* Pérdida de cobertura en la prestación de 

los servicios de la empresa en un valor igual 

o mayor al 10% y menor al 20% * Pago de 

indemnizaciones a terceros por acciones 

legales que pueden afectar el presupuesto 

total de la empresa en un valor igual o 

mayor al 10% y menor al 20% * Pago de 

sanciones económicas por incumplimiento 

en la normatividad aplicable ante un ente 

regulador, las cuales afectan en un valor 

igual o mayor al 10% y menor al 20%del 

presupuesto general de la empresa. 

Interrupción de las operaciones de la 

Entidad por un (1) día. * Reclamaciones o 

quejas de los usuarios que podrían 

implicar una denuncia ante los entes 

reguladores o una demanda de largo 

alcance para la empresa. * Inoportunidad 

en la información ocasionando retrasos 

en la atención a los usuarios. * Reproceso 

de actividades y aumento de carga 

operativa. * Imagen institucional 

afectada en el orden nacional o regional 

por retrasos en la prestación del servicio 

a los usuarios o ciudadanos. * 

Investigaciones penales, fiscales o 

disciplinarias. 



 

IM
P

R
O

B
A

B
LE

 
 

 

 

*El evento 

puede ocurrir en 

algún momento 

 

* Al menos 1 vez 

en los últimos 5 

años. 

M
EN

O
R

 

* Impacto que afecte la ejecución 

presupuestal en un valor igual o mayor al 

1% y menor al 10% 

* Pérdida de cobertura en la prestación de 

los servicios de la empresa en un valor igual 

o mayor al 1% y menor al 10% 

* Pago de indemnizaciones a terceros por 

acciones legales que pueden afectar el 

presupuesto total de la empresa en un 

valor igual o mayor al 1% y menor al 10% 

* Pago de sanciones económicas por 

incumplimiento en la normatividad 

aplicable ante un ente regulador, las cuales 

afectan en un valor ≤1%del presupuesto 

general de la empresa. 

 

* Interrupción de las operaciones de la 

Entidad por algunas horas. 

* Reclamaciones o quejas de los 

usuarios que implican investigaciones 

internas disciplinarias. 

Imagen institucional afectada localmente 

por retrasos en la prestación del servicio 

a los usuarios o ciudadanos. 

R
A

R
A

 V
EZ

 

 

* El evento 

puede ocurrir 

solo en 

circunstancias 

excepcionales 

(poco comunes o 

anormales).  

* No se ha 

presentado en 

los últimos 5 

años 

IN
SI

G
N

IF
IC

A
N

TE
 

* Impacto que afecte la ejecución 

presupuestal en un valor menor al 1% 

* Pérdida de cobertura en la prestación de 

los servicios de la empresa 

≤1%. 

* Pago de indemnizaciones a terceros por 

acciones legales que pueden afectar el 

presupuesto total de la empresa en un 

valor menor al 1% 

* Pago de sanciones económicas por 

incumplimiento en la normatividad 

aplicable ante un ente regulador, las 

cuales afectan en un valor menor al 1% del 

presupuesto general de la empresa. 

 

 

 

 

 

* No hay interrupción de las 

operaciones de la empresa. 

* No se generan sanciones económicas 

o administrativas. 

No se afecta la imagen institucional de 

forma significativa. 

 

Nota. Tabla que clasifica y describe el Impacto y la Probabilidad para los Riesgos de Gestión. 

Fuente: Adaptado de (Guía para la administración del riesgo y el diseño de controles en entidades 

públicas, 2020) 

 

7.3.2. Riesgos de Corrupción 

 

El Riesgo de corrupción es la posibilidad de que, por acción u omisión, se use el poder para 

desviar la gestión de lo público hacia un beneficio privado. 

  

ACCIÓN U OMISIÓN + USO DEL PODER + DESVIACIÓN DE LA GESTIÓN DE LO PÚBLICO + EL BENEFICIO 

PRIVADO. 



 

 

Los riesgos de corrupción se establecen sobre procesos. El riesgo debe estar descrito de manera 

clara y precisa. Su redacción no debe dar lugar a ambigüedades o confusiones con la causa 

generadora de los mismos.  

  

→ Valoración de riesgos 

  

→ Análisis de la Probabilidad 

 

Para la identificación, evaluación y control de los Riesgos de Corrupción, primero debemos 

clasificar su medición, con niveles de valorización dependiendo de la realización de diferentes 

preguntas, las que arrojaran una clasificación, que luego será comparada con la medición del 

impacto de riesgo de corrupción y así poder obtener el nivel de impacto del mismo. 

 

→ Análisis del Impacto 

 

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de 

descripción del riesgo 

 

 

 

 

 

 

Tabla 3 Preguntas análisis del Impacto de los Riesgos de Corrupción 

 

No 
PREGUNTA: 

¿Si el riesgo de corrupción se materializa podría? 

RESPUESTA 

SÍ NO 

1 ¿Afectar al grupo de funcionarios del proceso?   

2 ¿Afectar el cumplimiento de metas y objetivos de la dependencia?   

3 ¿Afectar el cumplimiento de la misión de la empresa?   

4 ¿Afectar el cumplimiento de la misión del sector al que pertenece la empresa?   

5 ¿Generar pérdida de confianza de la empresa, afectando su reputación?   

6 ¿Generar pérdida de recursos económicos?   



 

7 ¿Afectar la generación de los productos o la prestación de los servicios?   

8 
¿Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, 

servicios o recursos públicos? 

  

9 ¿Generar pérdida de información de la entidad?   

10 ¿Generar intervención de los órganos de control, de la Fiscalía u otro ente?   

11 ¿Dar lugar a procesos sancionatorios?   

12 ¿Dar lugar a procesos disciplinarios?   

13 ¿Dar lugar a procesos fiscales?   

14 ¿Dar lugar a procesos penales?   

15 ¿Generar pérdida de credibilidad del sector?   

16 ¿Ocasionar lesiones físicas o pérdida de vidas humanas?   

17 ¿Afectar la imagen regional?   

18 ¿Afectar la imagen Nacional?   

19 ¿Generar daño ambiental?   

 

Nota. Preguntas para analizar el impacto en los Riesgos de Corrupción. Fuente: Tomado de 
(Guía para la administración del riesgo y el diseño de controles en entidades públicas, 2020) 
 

 

 

 

Tabla 4 Medición del Impacto del Riesgo de Corrupción 

 

 MEDICIÓN DE IMPACTO DE RIESGOS DE CORRUPCIÓN 

Descriptor Descripción Nivel Respuestas 

Afirmativas 

 
Moderado 

Afectación parcial al proceso y a la 

dependencia, genera medianas 

consecuencias para la empresa 

 
5 

 
1 a 5 

 

Mayor 

Impacto negativo en la empresa, 

genera altas consecuencias para la 

entidad 

 

10 

 

6 a 11 



 

 

Catastrófico 

Consecuencias desastrosas en el 

sector, genera consecuencias 

desastrosas para la entidad 

 

20 

 

12 a 19 

 

Nota. En la Tabla se describen los criterios para evaluar el impacto en los Riesgos de Producción. Fuente: 

Información tomada de (Guía para la administración del riesgo y el diseño de controles en entidades 

públicas, 2020) 

 

Si la respuesta a la pregunta 16 es afirmativa el riesgo se considera catastrófico.  Por cada riesgo 

de corrupción identificado se debe elaborar una tabla de análisis de impacto.   

 

Para los riesgos de corrupción, el análisis del impacto se realizará teniendo en cuenta solamente 

los niveles “moderado”, “mayor” y “catastrófico”, dado que estos riesgos siempre serán 

significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor, 

que sí aplican para los demás riesgos. 

 

Por último, ubique en el mapa de calor el punto de intersección resultante de la probabilidad y 

el impacto para establecer el nivel del riesgo inherente.  



  

  

 
7.3.3 Riesgos de Seguridad Digital 

 

Tabla 5 Criterios de Impacto para Riesgos de Seguridad Digital 

 

CRITERIOS DE IMPACTO DE IMPACTO PARA RIESGOS DE SEGURIDAD DIGITAL 

N
IV

EL
 

CONSECUENCIAS 
CUANTITATIVA 

CONSECUENCIAS 
CUALITATIVA V

A
LO

R
 

IN
SI

G
N

IF
IC

A
N

T
E

 

• Afectación en un valor menor o igual al 1% de 

la población. 

• Afectación en un valor menor o igual al 1% del 

presupuesto anual de la empresa. 

• No hay afectación medioambiental. 

• Sin afectación de la integridad. 

• Sin afectación de la disponibilidad. 

• Sin afectación de la confidencialidad. 

 

 

1 

M
EN

O
R

 

• Afectación en un valor mayor al 1% y menor 

o igual al 10% de la población. 

•  Afectación en un valor mayor al 1% y menor 

o igual al 10% del presupuesto de seguridad 

de la información en la empresa. 

•  Afectación leve del medio ambiente que 

requiere de 1 a 3 meses de recuperación. 

• Afectación leve de la integridad. 

• Afectación leve de la disponibilidad. 

• Afectación leve de la confidencialidad. 

 

 

2 

M
O

D
ER

A
D

O
 

•   Afectación en un valor mayor al 10% y 

menor o igual al 20% de la población. 

•   Afectación en un valor mayor al 10% y 

menor o igual al 20% del presupuesto de 

seguridad de la información en la empresa. 

•  Afectación leve del medio ambiente que 

requiere de 4 meses a 1 año de recuperación. 

• Afectación moderada de la integridad de la 

información debido al interés particular de 

los empleados y terceros. 

• Afectación moderada de la disponibilidad 

de la información debido al interés 

particular de los empleados y terceros. 

• Afectación moderada de la confidencialidad 

de la información debido al interés 

particular de los empleados y terceros. 

 

 

 

 

3 

M
A

Y
O

R
 

• Afectación en un valor mayor al 20% y 

menor o igual al 50% de la población. 

• Afectación en un valor mayor al 20% y 

menor o igual al 50% del presupuesto de 

seguridad de la información en la empresa. 

• Afectación importante del medio ambiente 

que requiere de 1 a 3 años de recuperación. 

• Afectación grave de la integridad de la 

información debido al interés particular de 

los empleados y terceros. 

• Afectación grave de la disponibilidad de la 

información debido al interés particular de 

los empleados y terceros. 

• Afectación grave de la confidencialidad de 

la información debido al interés particular 

de los empleados y terceros. 

 

 

 

4 



  

  

C
A

TA
ST

R
Ó

FI
C

O
 

• Afectación en un valor superior al 50% de 

la población. 

• Afectación en un valor superior al 50% del 

presupuesto de seguridad de la 

información en la empresa. 

• Afectación muy grave del medio ambiente 

que requiere más de 3 años de 

recuperación. 

• Afectación muy grave de la integridad de 

la información debido al interés 

particular de los empleados y terceros. 

• Afectación muy grave de la disponibilidad 

de la información debido al interés 

particular de los empleados y terceros. 

• Afectación muy grave de la 

confidencialidad de la información 

debido al interés particular de los 

empleados y terceros. 

 

 

 

 
5 

 

Nota. Criterios para identificar el Impacto de los Riesgos de Seguridad Digital. Fuente. (Guía para la 

administración del riesgo y el diseño de controles en entidades públicas, 2020)  

 

8. Tratamiento de los Riesgos 
 
8.1 Niveles de Riesgo Aceptados 

La Nueva Licorera de Boyacá E.I.C.E. ha definido que el nivel de riesgo que está dispuesta a asumir 

para dar mayor valor a los procesos ejecutados por cada uno de los procesos, sin que ello afecte 

el cumplimiento de los objetivos planteados, por lo cual cada uno de los procesos tendrá en 

cuenta que el nivel de exposición del riesgo identificado no se acerque al nivel de tolerancia del 

mismo. 

El apetito del riesgo deberá ser determinado por la alta dirección, teniendo en cuenta que se 

encuentra alineado con la planeación estratégica y el cumplimiento de los objetivos de la Entidad, 

así como con las necesidades y expectativas asociadas a las partes interesadas, toda vez que se 

garantizará un equilibrio adecuado de costo-beneficio. 

 

Figura 3. Definiciones de apetito, tolerancia y capacidad de riesgo. 

 
Fuente: Tomado Definición e implantación de Apetito del Riesgo de la Guía de buenas prácticas de gestión de 

riesgos del Instituto de Auditores Internos (IIA GLOBAL), junio de 2013.  

 



  

  

 

El apetito del riesgo no es considerado un parámetro estático, el cual deberá monitorearse y 

revisarse de acuerdo a la necesidad, teniendo en cuenta la cultura del riesgo fomentada por la 

NLB, de tal forma que contribuya a la toma de decisiones adecuada a los requerimientos de la 

Entidad. 

 

Por lo anterior, la NLB aplicará el enfoque descendente (top-down) con el fin de definir el apetito 

riesgo para los diferentes procesos, el cual consiste en la definición de los parámetros desde el 

más alto nivel organizativo, el cual debe comunicarse a los demás niveles de la Entidad 

especificando los criterios y permitirán establecer mediciones ajustadas al desarrollo normal de 

las actividades.  

 

Figura 4 . Esquema Enfoque Descendente (top-down) 

 
Fuente: Tomado Definición e implantación de Apetito del Riesgo de la Guía de buenas prácticas de gestión de 

riesgos del Instituto de Auditores Internos (IIA GLOBAL), junio de 2013.  

 

Con el fin de determinar la probabilidad o posibilidad de ocurrencia de un riesgo, se medirá la 

exposición del proceso o de la actividad a través de la identificación del número de veces que se 

atraviesa el punto de riesgo frente a los parámetros descritos anteriormente en la tabla de 

valoración de los riesgos, estableciendo así controles que reduzcan el impacto y por ende 

modificar la zona de impacto en la medición residual. 

 

 



  

  

 

Figura 5. Mapa de Calor 

Fuente: Tomado de Guía para la administración del riesgo y el diseño de controles en entidades públicas del 

Departamento Administrativo de la Función Pública (DAFP), Versión 5. Diciembre, 2020. 

 

Luego de la aprobación de los riesgos residuales dada por el Comité Institucional de Control 

Interno, se debe definir la periodicidad con la que se le va a hacer seguimiento, teniendo en 

cuenta el Mapa de Calor y la tabla de tratamiento de riesgos que se expresan y definen a 

continuación: 
 

 

 

 

 

 

 



  

  

 

Tabla 6. Nivel de Apetito de los Riesgos 

 

TIPO DE RIESGO 
ZONA DE 

RIESGO 
NIVEL DE ACEPTACIÓN 

 

 

RIESGOS DE GESTIÓN 

Y SEGURIDAD DIGITAL 

 

(Estratégicos, 

operativos, de 

producción, financieros, 

tecnológicos, de 

imagen) 

BAJA 

Se asume el riesgo y se administra por medio de actividades 

propias desarrolladas dentro de un proceso o subproceso 

realizando un monitoreo y seguimiento periódico al riesgo y 

registrando sus avances en los respectivos formatos definidos. 

MODERADA 

Éste es reducido mediante un monitoreo y seguimiento periódico 

al riesgo y registrando sus avances en los respectivos formatos 

definidos. 

ALTA  
Éste se podrá evitar a través de la formulación, implementación y 

seguimiento a una acción de mejora que permita el manejo del 

riesgo y evite su materialización, así mismo se debe realizar 

monitoreo y seguimiento periódico al riesgo y registrar sus 

avances en los respectivos formatos definidos 
EXTREMA 

 

 

 

 

 

 

 

RIESGOS DE  

CORRUPCIÓN 

 
 

BAJA 

Ningún riesgo de corrupción podrá ser aceptado para evitar su 

materialización por parte del proceso de donde se origina el riesgo 

debe formular, implementar y hacer seguimiento a una acción de 

mejora, así mismo se debe realizar monitoreo y seguimiento 

periódico al riesgo y registrar sus avances en los respectivos 

formatos definidos. 

 

 
MODERADA 

Por parte del proceso de donde se origina el riesgo debe formular, 

implementar y hacer seguimiento a una acción de mejora para 

reducir el riesgo; así mismo se debe realizar monitoreo y 

seguimiento periódico al riesgo y registrar sus avances en los 

respectivos formatos definidos para evitar su materialización por 

parte de los procesos a cargo de los mismos. 

ALTA  

Se deben adoptar medidas para reducir la probabilidad u 

ocurrencia del riesgo mediante el fortalecimiento de controles, y 

para evitar su materialización por parte del proceso de donde se 

origina el riesgo debe formular, implementar y hacer seguimiento 

a una acción de mejora; así mismo, se debe realizar monitoreo y 

seguimiento periódico al riesgo y registrar sus avances en los 

respectivos formatos. 

EXTREMA 

 

Nota. Tabla en la cual se describe el nivel de aceptación del apetito del riesgo, para riesgos de Gestión, 

Seguridad Digital y de Corrupción  
 

 



  

  

 

 

8.2 Monitoreo, Seguimiento y Evaluación de la Gestión del Riesgo 
 

Cada uno de los procesos de la Nueva Licorera de Boyacá deberá determinar los periodos de 

monitoreo y seguimiento para la medición de la eficacia de los controles ejecutados asociados a 

los riesgos identificados, con la finalidad de establecer las acciones necesarias que permitan 

garantizar el cumplimiento de los objetivos institucionales y de esta forma cumplir con la 

misionalidad. Así las cosas, desde la Oficina de Planeación y en cumplimiento de sus funciones 

como segunda línea de defensa se brindará asesoría y acompañamiento frente al proceso de 

administración de la gestión de los riesgos. 

 

Como resultado del proceso de monitoreo y seguimiento realizado por parte de la segunda línea 

de defensa, se elaborará informe consolidado que describa el análisis de la gestión de riesgos y 

la eficacia en la aplicación de controles para cada uno de los procesos de la NLB, el cual se remitirá 

a la Oficina Asesora de Control Interno para adelantar los procesos de evaluación a más tardar la 

última semana de los meses Junio y diciembre de cada vigencia. 

 

La Oficina de Control Interno de Gestión, fundamentado en el informe de monitoreo y 

seguimiento remitido por la Oficina de Planeación, realizará el evaluación a la administración de 

riesgos de corrupción, gestión y seguridad digital en todos los procesos de la NLB, cuya medición 

incluirá la revisión del nivel de apropiación de la presente Política de Administración de Riesgos, 

verificación de la correlación del contexto estratégico y la identificación de riesgos, evaluación 

de la eficacia de los controles asociados a los riesgos, aplicación adecuada de lineamientos 

relacionados con el tratamiento de los riesgos, incluidos aquellos materializados. Dicha 

información será consolidada en informe semestral de Evaluación de la Gestión de Riesgos 

durante la segunda semana de los meses de julio y enero de cada vigencia, y se socializará en el 

Comité Institucional de Coordinación de Control Interno, con el fin de que ellos emprendan las 

acciones necesarias, y en caso en el que se requiera, presenten propuestas de mejoramiento y 

tratamiento a las situaciones detectadas. 
 

8.3 Lineamientos para el manejo de los riesgos materializados 

 

La materialización de los riesgos es definida como aquellas situaciones en donde el riesgo deja 

de ser una probabilidad y se convierte en un hecho real. 

 

 

 

 



  

  

 

Las materializaciones de los riesgos pueden ser identificadas por: 

 

1. Servidores públicos, trabajadores oficiales y contratistas quienes informarán a los 

facilitadores y responsables de los procesos, para registrar la no conformidad siguiendo el 

procedimiento de acciones correctivas y preventivas. 

2. Responsable de proceso quien implementa acciones correctivas siguiendo el 

procedimiento de acciones correctivas. 

3. La Oficina de Control Interno a través de las auditorías internas y verificaciones y el 

seguimiento a la administración del riesgo. 

 

8.3.1 Acciones ante los riesgos materializados 
 

En el momento en que en el ejercicio de las funciones y trabajo diario se materialicen riesgos 

identificados, en la matriz de riesgos institucionales, se deben aplicar y adoptar las siguientes 

acciones por los responsables de cada proceso, dependiendo el tipo de riesgo materializado: 

 

Tabla 7. Acciones ante los riesgos materializados 

 

TIPO DE 
 RIESGO 

ACCIÓN A APLICAR O IMPLEMENTAR RESPONSABLE 

R
IE

SG
O

 D
E 

G
ES

TI
Ó

N
 Y

 S
EG

U
R

ID
A

D
 D

IG
IT

A
L 

(Z
o

n
a 

Ex
tr

em
a,

 A
lt

a 
y 

M
o

d
er

ad
a)

 

• Aplicar de manera inmediata el plan de contingencia o de 

tratamiento de incidentes de seguridad de la información que 

permita la continuidad del servicio o su restablecimiento, 

documentar a través de la formulación de acciones correctivas. 

• Iniciar el análisis de causas y determinar acciones correctivas, 

replanteando la valoración de los riesgos del proceso. 

• Actualizar el mapa de riesgos. 

• Informar al Proceso Estratégico sobre el hallazgo y las acciones 

tomadas, así como comunicar a la Oficina Asesora de Control 

Interno de Gestión el documento de aprobación y seguimientos de 

las acciones correctivas formuladas. 

 

 
 

 

Líder de proceso 

• Informar al líder del proceso sobre el hecho encontrado.  

• Informar a la segunda línea de defensa para dar inicio a las 

acciones correspondientes con el líder del proceso. 

• Acompañar al líder del proceso en la revisión, análisis y toma de 

acciones correspondientes. 

• Verificar que se tomaron las acciones pertinentes y se actualizó el 

mapa de riesgos. 

 

Oficina de 

Control Interno 

de Gestión 

 

 



  

  

 

R
IE

SG
O

 D
E 

G
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Ó

N
 Y
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G

U
R
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A
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n
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• Establecer acciones correctivas al interior de cada proceso y 

verificar la calificación y ubicación del riesgo para su inclusión en 

el mapa de riesgos. 

 

Líder de proceso 

• Informar al líder del proceso sobre el hecho encontrado. 

• Informar a la segunda línea de defensa para dar inicio a las 

acciones correspondientes con el líder del proceso. 

•   Acompañar al líder del proceso en la revisión, análisis y toma de   

acciones correspondientes. 

• Verificar que se tomaron las acciones pertinentes y se actualizó el 

mapa de riesgos. 

 

 

Oficina de 

Control Interno 

de Gestión 

R
IE

SG
O

 D
E 

C
O

R
R

U
P

C
IÓ

N
 

• Informar al Proceso Estratégico sobre el hecho encontrado. 

• Una vez surtido el conducto regular establecido por la empresa y 

dependiendo del alcance (normatividad asociada al hecho de 

corrupción materializado), tramitar la denuncia ante la instancia 

de control correspondiente. 

• Identificar las acciones correctivas necesarias, documentarlas y 

comunicarlas a la Oficina Asesora de Control Interno de Gestión. 

• Efectuar el análisis de causas y determinar acciones correctivas 

necesarias. 

• Actualizar el mapa de riesgos. 

 

Líder de 

proceso 

• Informar al Líder del proceso, quien analizará la situación y definirá 

las acciones correctivas a que haya lugar. 

• Una vez surtido el conducto regular establecido por la empresa y 

dependiendo del alcance (normatividad asociada al hecho de 

corrupción materializado), realizar la denuncia ante la instancia de 

control correspondiente. 

• Informar a la segunda línea de defensa para dar inicio a las acciones 

correspondientes con el líder del proceso. 

 
 

Oficina de 

Control Interno 

de Gestión 

 

Nota. Tabla en la cual se describen las acciones a realizar cuando se presente la materialización de 

Riesgos de Gestión, Seguridad Digital y de Corrupción. Fuente: Elaboración propia 

 

9. Escenarios de Pérdida de Continuidad  
 

Los escenarios de riesgo corresponden a descripciones de situaciones que agrupa la ocurrencia de uno o 

más riesgos que generan la pérdida de continuidad en las actividades institucionales. La entidad adopta 

en la tabla 2 el conjunto de escenarios de riesgo estandarizados para el diseño de la estrategia de 

continuidad de negocio. 

 

 

 



  

  

 

Tabla 8. Escenarios pérdida de continuidad 

 

ESCENARIO DESCRIPCIÓN  

EMERGENCIA SOCIAL 
Imposibilidad de uso de las instalaciones debido a revueltas sociales, 
asonadas o pérdida del orden público que hace imposible la prestación del 
servicio o generación del producto. 

COLAPSO DE 

INFRAESTRUCTURA FÍSICA 
Imposibilidad de acceso o abandono súbito de las instalaciones debido a un 
caso fortuito, fenómeno natural o fuerza mayor 

DESASTRE TECNOLÓGICO 
Pérdida total de la capacidad tecnológica o de los procesos institucionales 
para prestar los servicios o generar los productos 

CRISIS FINANCIERA 
Inexistencia de los bienes y servicios necesarios para el normal 
funcionamiento de la entidad que impacta la disponibilidad de recursos 
financieros, humanos, físicos y tecnológicos 

PANDEMIA 
Crisis sanitaria que impide el funcionamiento de los procesos institucionales, 
incluye pandemias y epidemias declaradas por los organismos de salud del 
Estado  

 

10.  Divulgación  
 

La Política de Administración del Riesgo y el Mapa Integral de Riesgo, se socializan a los funcionarios 

de la empresa y se divulgarán a través de la página web de la Nueva Licorera de Boyacá a fin de que 

todas las partes interesadas se informen de la gestión de riesgos realizada por los procesos de la NLB.  
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