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GLOSARIO

Activo de informacion: Es el elemento de informacion que la entidad recibe o

produce en el ejercicio de sus funciones. Incluye la informacion que se encuentre
presente en forma impresa, escrita, en papel, trasmitida por cualquier medio
electronico o almacenado en equipos de computo, incluyendo software, hardware,
recurso humano, datos contenidos en registros, archivos, bases de

datos, videos e imagenes.

Acuerdo de Nivel de Servicio (ANS): Service Level Agreement - SLA. El acuerdo

de nivel de servicio es un contrato suscrito por dos partes: un proveedor de servicio
y un cliente que establece dimensiones tales como: el nivel de calidad, tiempo de
respuesta,

disponibilidad y garantia del servicio, entre otras.

Amenaza Causa potencial de un incidente no deseado por el cual puede resultar
dafnado un sistema u organizacion. A modo de ejemplo, terremotos, inundaciones,
sabotajes, amenazas de bombas, negligencias humanas, cortes eléctricos o fallas

en los servidores, entre otras.

Analisis de riesqos de seguridad de la informacidn: Proceso sistematico de

identificacion de fuentes, estimacion de impactos y probabilidades y comparacion
de dichas variables contra criterios de evaluacibn para determinar las
consecuencias potenciales de pérdida de confidencialidad, integridad vy
disponibilidad

de la informacion.
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ANSI: American National Standards Institute. Instituto Nacional Estadounidense de
Estandares. Es una organizacién sin fines de lucro que supervisa el desarrollo de

estandares para productos, servicios, procesos y sistemas.

Autenticacion: Es el procedimiento de comprobacion de la identidad de un usuario

o recurso tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema
de informacidn.

Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a

cabo el tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,

dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
que se pretende dar a los datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de

tratamiento. Para la aplicacidon de la presente politica, debe distinguirse dos clases
de bases de datos; las automatizadas, es decir, aquellas que se almacenan y
administran a través de herramientas informaticas y las bases de datos manuales o
archivos, donde la informacion se encuentra organizada o almacenada en medio
fisico y contienen informacion personal, tal como nombre, identificacion, numeros

de teléfono, correo electronico, etc.,

BCP: Business Continuity Plan. Plan de Continuidad del Negocio. Plan logistico
para orientar a una organizacion sobre como debe restaurar la operacion normal del

negocio parcial o totalmente en un tiempo establecido después de una interrupcion

no deseada
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Buena practica: Actividades/Procesos/Modelos que se han usado con éxito por

mas de una organizacién durante cierto tiempo. ISO/Cobit/ITIL son ejemplos de
buenas practicas.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para
producir datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es
una técnica muy util para prevenir la fuga de informacién, el monitoreo no autorizado

e incluso el acceso no autorizado a los repositorios de informacién de la institucion.
CMDB: Configuration Management DataBase. Base de datos de gestion de la
configuracion. Base de datos donde se registran, mantienen y actualizan los items

de la configuracién durante todo su ciclo de vida.

Confidencialidad: Es la propiedad de un documento o mensaje, que esta

autorizado para ser leido o entendido unicamente por las personas o entidades a
las que va dirigido. Es la garantia de que la informacion no esta disponible o
divulgada a personas, entidades o procesos no autorizados.

CRC: Cyclic Redundancy Check. Cédigo de verificacion por redundancia ciclica.
Es un codigo de deteccidn de errores muy usado en redes digitales y en dispositivos
de almacenamiento con el fin de detectar cambios accidentales en los datos. Los
bloques de datos ingresados en estos sistemas contienen un valor de verificacion
adjunto, basado en el residuo de una division de polinomios; el calculo es repetido,
y la accion de correccion puede tomarse en contra de los datos presuntamente

corruptos en caso de que el valor de verificacion no concuerde.

Dato Abierto: La Ley 1712 de 2014, menciona que son todos aquellos datos

primarios sin procesar, que se encuentran en formatos estandar e interoperables

que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las
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entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o

varias personas naturales determinadas o determinables. De acuerdo con la ley
1581 de 2012: Articulo 3: Cualquier informacién vinculada o que pueda asociarse a

una o varias personas naturales determinadas o determinables.

Dato Privado: De acuerdo con la Sentencia T729 del 2002 de la corte

constitucional, la informacion privada, sera aquella que por versar sobre informacion
personal o no, y

que, por encontrarse en un ambito privado, sélo puede ser obtenida y ofrecida por
orden de autoridad judicial en el cumplimiento de sus funciones. Es el caso de los
libros de los comerciantes, de los documentos privados, de las historias clinicas o
de la informacion extraida a partir de la inspeccion del domicilio.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son

considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias

judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica

y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto

sector o grupo de personas o a la sociedad en general, como el dato financiero, y

crediticio de actividad comercial o de servicios a que se refiere el titulo IV de la ley
1266.




NUEVA LICORERA
- DE BOYACA = -

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad

del titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Derecho de acceso: Son los permisos otorgados a un usuario, de acuerdo con sus

funciones, para acceder a un determinado recurso o servicio de la Entidad.

Disponibilidad: Esta propiedad esta destinada a garantizar el uso de los activos

de informacién en el momento requerido.

Documento Reservado: Son aquellos a los cuales la Constitucion y la ley le hayan

otorgado este caracter. De acuerdo con la Ley 594 del 2000, “Ley general de
archivo”, todas las personas tienen derecho a consultar los documentos de archivos
publicos y a que se les expida copia de los mismos, siempre que dichos documentos
no tengan caracter reservado conforme a la Constitucion o a la ley. De acuerdo con
la ley estatutaria 1437 de 2011, Codigo Contencioso Administrativo, Articulo 24:
Informaciones y documentos reservados, solo tendran caracter reservado las
informaciones y documentos expresamente sometidos a reserva por la

Constitucion o la ley, y en especial:

Los protegidos por el secreto comercial o industrial.
Los relacionados con la defensa o seguridad nacionales.
Los amparados por el secreto profesional.

L b~

Los que involucren derechos a la privacidad e intimidad de las personas,
incluidas en las hojas de vida, la historia laboral y los expedientes
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pensionales y demas registros de personal que obren en los archivos de las
instituciones publicas o privadas, asi como la historia clinica, salvo que sean
solicitados por los propios interesados o por sus apoderados con facultad
expresa para acceder a esa informacion.

5. Los relativos a las condiciones financieras de las operaciones de crédito
publico y tesoreria que realice la Nacion, asi como a los estudios técnicos de
valoracion de los activos de la Nacion. Estos documentos e informaciones
estaran sometidos a reserva por un término de seis (6) meses contados a
partir de la realizacion de la respectiva operacion.

6. Los datos genéticos humanos.

Dominio: Conjunto de maquinas interconectadas pertenecientes

a una red.

Incidente de seguridad: Es cualquier evento que tenga o pueda tener como

resultado la interrupcidn de los servicios suministrados por un sistema informatico
y/o posibles pérdidas fisicas, de activos o financieras. Se considera que un incidente

es la materializacion de la amenaza.

Informacidén: Se refiere a un conjunto organizado de datos contenido en cualquier

documento que los sujetos obligados generen, obtengan, adquieran, transformen o

controlen.

Informacién publica: Es toda informacién que un sujeto obligado genere, obtenga,

adquiera, o controle en su calidad de tal.

Informacién publica clasificada: Como lo prescribe la Ley 1712 de 2014,

informacion publica clasificada es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
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particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la ley 1712 de 2014.

Informacién publica reservada: En los términos de la Ley 1712 de 2014,

informacion publica reservada es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la ley 1712 de 2014.

Informaciéon _de uso interno: Informacién de la Entidad que se encuentre en

proceso de elaboracién y no ha sido sometida al proceso de clasificacion de la

informacion.

Informacién personal: Informacion perteneciente al usuario y que ha sido

almacenada en alguno de los activos de informacion de la Entidad.

Sequridad de la informacién: Es la propiedad que asegura que los recursos de

un sistema de informacion sean utilizados de la manera correcta y que su acceso
s6lo sea posible a las personas que se encuentren autorizadas, preservando la

Integridad, Confidencialidad y Disponibilidad de los activos de informacion.

Sistema informatico: Plataforma tecnolégica que puede incluir uno o mas

computadores, software relacionado, periféricos, terminales, procesos fisicos,

medios de transferencia de informacion y otros capaces de realizar procesamiento

y/o transferencia de informacion.
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Sujetos obligados: Cualquier persona natural o juridica, publica o privada incluida
en el articulo 5 de la Ley 1712 de 2014, corregido por el articulo 1 del Decreto
Nacional 1494 de 2015, entiéndase de manera especifica, la Contraloria General
de la Republica y cada uno de sus funcionarios y contratistas.

Transferencia de datos: Tiene lugar cuando el responsable y/o encargado del

tratamiento de datos personales, ubicado en Colombia, envia la informacion o los
datos personales a un receptor, que a su vez es responsable del tratamiento y se

encuentra dentro o fuera del pais.
Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera de Colombia, cuando tenga por objeto la realizacion de un

tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos

personales, tales como la recoleccion, almacenamiento, uso, circulacion o

supresion.

Vulnerabilidad: Cualquier debilidad en el sistema informatico que pueda permitir a

las amenazas causarle dafos y producir pérdidas en la organizacion.
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INTRODUCCION.

La adopcion de politicas, normas y procedimientos de seguridad de la informacion
obedece a una decision estratégica de la Nueva Licorera de Boyaca, con el fin de
definir el Sistema de Gestion de Seguridad de la Informacion - SGSI, a través del
analisis, diseiio e implementacion de los objetivos, requisitos de seguridad,
procesos, procedimientos, planes, politicas, controles con formatos, la tecnologia y
estructura de la misma. En la actualidad la informacion para la Nueva Licorera de
Boyaca, se reconoce como un activo supremamente valioso y en la medida que los
sistemas de informacion apoyan cada vez mas los procesos misionales y de apoyo,
y en razon de lo anterior se requiere contar con estrategias de alto nivel que
permitan el control y administracién efectiva de la misma. Se ha definido que las
politicas de seguridad de la informacion deben identificar responsabilidades vy
establecer los objetivos para una proteccion apropiada de los activos de informacion

de la entidad, contando ademas con manuales para usuarios finales.

La implementacion de las politicas busca reducir el riesgo de que en forma
accidental o intencional se divulgue, modifique, destruya o use en forma indebida la
informacion de la entidad. Al mismo tiempo las politicas habilitan al area de
Sistemas a cargo de la Oficina de Planeacion, de la Nueva Licorera de Boyaca como
responsables de dictar la normatividad de la gestion de seguridad de la informacion,
y para orientar y mejorar la administracion de seguridad de los activos de
informacion. Finalmente, también contempla el proveer las bases para el
seguimiento y monitoreo de la informacién producida y reservada al interior de en la
entidad.
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POLITICAS DE SEGURIDAD DE LA INFORMACION

Las politicas de seguridad de la informacion son el componente del SGS que marca
el compromiso de la direccién con la seguridad de la informacion de la Nueva

Licorera de Boyaca.

Las politicas de seguridad de la informacidn, lejos de ser la descripcion técnica de
mecanismos o una expresion legal que involucre sanciones a conductas de los
empleados, se alinea con la necesidad y razén de proteger, pues la politica de
seguridad es una invitacion a cada uno de sus miembros a reconocer la informacion
como uno de sus principales activos, asi como un motor de intercambio y desarrollo

en el ambito de la participacion individual en el negocio.

El documento describe el uso apropiado de la informacion y de los sistemas de
computo de la Nueva Licorera de Boyaca - NLB. Estas reglas se implementan para
proteger al usuario y a la NLB ya que el uso inapropiado expone a la empresa y a
los procesos a riesgos que pueden comprometer la integridad, confidencialidad y

disponibilidad de la informacién.

Estas politicas de seguridad de la informacién de la Nueva Licorera de Boyaca, se
encaminan hacia la preservacion segura de todos los componentes sujetos de

vulnerabilidad organizacional, como son:

Personas: orienta a los servidores publicos, funcionarios y contratistas de la Nueva
Licorera de Boyaca que en el desarrollo de sus actividades laborales cotidianas
puedan estar expuestos a riesgos extraordinarios en cuanto a su seguridad o pueda
verse comprometida la seguridad de la empresa.
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Bienes: mediante la prevencién y mitigacion de los riesgos proporciona los
lineamientos para proteger los recursos fisicos y el software de la Nueva Licorera
de Boyaca.

Informacién: conjunto de lineamientos de seguridad basados en la norma NTC-
ISO-IEC 27001 que relaciona dominios y controles para minimizar los riesgos y
amenazas que pueden afectar la integridad, confidencialidad o disponibilidad de la
informacion en la Nueva Licorera de Boyaca.

OBJETIVO
Establecer las politicas que describiran el uso apropiado de la informacién, de los
sistemas de cdmputo y sistemas de informacién de toda la Tl de propiedad de la
Nueva Licorera de Boyaca. Estas reglas se implementan para proteger al usuario y
ala NLB. El uso inapropiado expone a la entidad a riesgos que pueden comprometer
la integridad, confidencialidad y disponibilidad de la informacion.

ALCANCE-APLICABILIDAD

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros del

Nueva Licorera de Boyaca.

- El uso correcto y apropiado por parte de los usuarios de la informacién de la
Empresa y de los sistemas de computo.

- Acceso de usuarios a Internet provisto por la Empresa.

- Mensajes enviados y recibidos por los usuarios a travées, del sistema.
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Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar

cumplimiento un 100% de la politica.

» La Nueva Licorera de Boyaca ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestién de Seguridad de la Informacion, soportado
en lineamientos claros alineados a las necesidades del negocio, y a los

requerimientos regulatorios que le aplican a su naturaleza.

IMPORTANCIA DE INFORMACION.

Los servicios de informacion y sistemas de computo de la Nueva Licorera de Boyaca
son activos esenciales para el desarrollo de las diferentes actividades
administrativas y de negocios en estos activos se exige que se instituyan y
mantengan los niveles apropiados de seguridad de informacion. Es politica de la
Nueva Licorera de Boyaca-NLB que se tomen medidas apropiadas para proteger
sus sistemas de computo y los servicios de informacion contra la destruccion
accidental o maliciosa, dafo, modificacion o revelacion, y para mantener los niveles
apropiados de confidencialidad, integridad y disponibilidad de tal informacién y/o de

los servicios y sistemas de computo de la Empresa.
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RESPONSABILIDAD CON LOS SERVICIOS Y SISTEMAS DE
INFORMACION EN LA NUEVA LICORERA DE BOYACA

Proteger, dar un buen uso y asumir como parte de nuestro trabajo la responsabilidad
con relacion a la informacion de la Empresa, considerada como un activo estratégico
muy valioso de la NUEVALICORERA DE BOYACA - NLB, es una prioridad para
todos quienes hacemos parte de la Empresa.

Para la NLB, es un deber de sus funcionarios mantener niveles apropiados de
seguridad de la informacién, mediante la definicion y aplicacion de politicas que
impidan la destruccion de la misma de forma accidental o intencional. De igual
manera, los controles establecidos pretenden evitar que la misma sea modificada o
revelada a terceros, preservando su integridad, confiabilidad y disponibilidad para
las personas, instituciones o areas que la requieren en cumplimiento de las

funciones asignadas por la empresa.

También es responsabilidad de la Empresa divulgar y explicar, de manera suficiente
a todos los empleados, clientes y asociados, las normas establecidas para la
seguridad de los recursos informaticos, con el fin de que cada uno de nuestros
integrantes conozca la importancia de manejarlos adecuadamente, tengan plena
conciencia de los riesgos que existen en relacion con la informacién confidencial e
identifiquen, con conocimiento de causa, ciertas restricciones y controles
planteados en la politica de uso de los servicios, equipos y de la informacion en los

sistemas.

La presente "Politica de uso apropiado de los Servicios de Informacion" hace una

descripcion precisa de los aspectos basicos que los usuarios de recursos
informaticos de la NLB deben conocer con el fin de que la tarea y administraciéon de
los mismos sea la adecuada y le garantice a la Empresa la proteccion,
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confidencialidad y fiabilidad de esta importante herramienta de la gestion

corporativa.

PRINCIPIOS GENERALES

Todos los equipos de computo y servicios de informacion proporcionados por la
Nueva Licorera de Boyaca - NLB permanecen como propiedad exclusiva de la
organizacion. Cualquier informacion o propiedad intelectual creada por el usuario
con informacion obtenida en la empresa mediante el desarrollo de cualquiera de las
funciones de la operacion permanecera como propiedad de la NLB y no debe ser
retirada, copiada o compartida con ninguna persona, excepto para ayudar al usuario
en el desempefio de su trabajo y bajo autorizacion expresa de la Alta Direccion.

Los sistemas de coémputo de la NLB y toda la informacién en ellos son activos
esenciales del negocio, y su uso inadecuado o abuso por parte de un usuario puede,
a discrecion de la NUEVA LICORERA DE BOYACA - NLB, exponer a ese usuario
a la accion disciplinaria de conformidad con los procedimientos disciplinarios

internos.

Los usuarios deben utilizar los sistemas y servicios de informacion de la NLB y los
dispositivos de comunicaciones de manera apropiada, legitima y consistente con
sus obligaciones, con respeto hacia sus colegas y clientes. Estos dispositivos deben
ser usados de conformidad con esta politica y cualquier otra politica, estandar o

procedimientos relevantes de la Nueva Licorera de Boyaca. Los usuarios
(servidores publicos, contratistas y visitantes) deben ser conscientes de que estan
en una entidad que representa y es propiedad de los Boyacenses, lo cual se ve en
sus tratos con el mundo exterior cuando usan los sistemas de cémputo o los
servicios de informacién de la NLB. Los usuarios deben ser conscientes de que sus
acciones pueden afectar la imagen corporativa de la empresa, y pueden también
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involucrar contractualmente a la NLB e incurrir en obligaciones y responsabilidades

por parte de la Empresa y del usuario.

A continuacién, se establecen las 69 politicas de seguridad que soportan el SGSI

de Nueva Licorera de Boyaca:

SEGURIDAD LOGICA.

Politica 1. Longitud minima de las claves de acceso: debe ser de seis (6)
caracteres y debe controlarse en el momento en que el usuario la construye o la

selecciona.

Politica 2. Todas las palabras claves escogidas por el usuario para ingresar a
los sistemas deben ser dificiles de identificar. En general, no se deben utilizar
palabras de un diccionario, derivados del usuario-ID, series de caracteres comunes
tales como “123456”. Asi mismo, no se deben emplear detalles personales como
nombre del esposo/a, placas del carro, numero del seguro y fecha de cumpleafos
a menos que estén acompafadas por caracteres adicionales que no tengan ninguna
relacion. Las palabras claves escogidas por el usuario tampoco deben formar parte
de una palabra. Por ejemplo, no se deben emplear nombres propios, sitios

geograficos y jerga comun.

Politica 3. Cambio periédico obligatorio de contrasena. El sistema debe obligar
automaticamente a que todos los usuarios cambien sus palabras claves al menos
una vez cada seis meses, de lo contrario el usuario por iniciativa propia debe hacerlo

para todas y cada una de las aplicaciones y plataformas a que tenga acceso.
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Politica 4. Cambio obligatorio de contrasefa al acceder por primera vez el
sistema. Las contrasenas inicialmente emitidas por la Oficina de Planeacion —
Equipo de Sistemas deben ser validas solamente para la primera conexién del
usuario, momento en el cual el usuario debe cambiar la palabra clave antes de

realizar cualquier otro trabajo.

Politica 5. Utilizacion de contrasenas diferentes cuando se tiene acceso a varios

sistemas

Politica 6. Sin importar las circunstancias, las contrasefias nunca deben ser
compartidas o reveladas a nadie mas que al usuario autorizado. Hacerlo expone al
usuario autorizado a responsabilizarse de acciones que otras personas hagan con
su contrasefia. Si los usuarios necesitan compartir informacién permanente del
computador, ellos deben usar correo electronico, directorios publicos, en los

servidores de red del area local u otros mecanismos.

Politica 7. Todas las contrasefias se deben cambiar tan pronto como se sospeche

que han sido descubiertas o conocidas por otro.

Politica 8. Los usuarios son responsables de todas las actividades llevadas a cabo
con su usuario y contrasefa. De tal manera, los usuarios y contrasefas entregados
por la Nueva Licorera de Boyaca son para el uso laboral legitimo como herramienta
para el desarrollo de las actividades encomendadas, y por tanto son personales y
su responsabilidad es intransferible.

Politica 9. Los computadores personales conectados a las redes LAN, WAN o
internet de la Nueva Licorera de Boyaca una vez terminan su labor o esta debe ser
interrumpida por alguna circunstancia, se debe salir de todas las aplicaciones a que
haya ingresado y no exponer el computador a ingresos NO autorizados.
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USO DE LOS SISTEMAS

Politica 10. Uso personal del computador y sistemas de comunicacion. El
computador de la Nueva Licorera de Boyaca y los sistemas de comunicacién deben
usarse solamente para asuntos de la Nueva Licorera de Boyaca.

Politica 11. Las Alteraciones o expansiones hechas a los Computadores dotados
por la Nueva Licorera de Boyaca unicamente seran alterados o mejorados por el
personal técnico de la Nueva Licorera de Boyaca o personal autorizado por la misma
para tal fin.

Politica 12. Reporte de los Danos de Hardware — Software pertenecientes a la
Nueva Licorera de Boyaca. Los servidores publicos, contratistas, pasantes o
judicantes deben reportar inmediatamente, por medio del formato (Solicitud de
incidentes y diagnostico codigo: GA-SAF-F-04) disefiado para tal fin, al equipo de
sistemas, sobre cualquier dano o pérdida del equipo, software o informacion que

tengan a su cuidado o custodia y sean propiedad de la Nueva Licorera de Boyaca.

Politica 13. Permiso para uso personal ocasional de los sistemas de la Nueva
Licorera de Boyaca. Los sistemas de informacion de la Nueva Licorera de Boyaca
deben usarse solamente para trabajos relacionados con las actividades de la

misma, no obstante, el uso personal ocasional puede autorizarse por el superior si:

a) No se consume mas que una cantidad minima de los recursos que podrian,
en otra forma, usarse para asuntos del negocio,

b) No interfiere con la productividad del trabajador, y

c) No se apropia de ningun tipo de actividad comercial.
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Nota: En todo caso, debe hacerse en sus horas libres, y no en horas de
trabajo.

Politica 15. Usos permitidos de informacion de la Nueva Licorera de Boyaca.
La informacion de la Nueva Licorera de Boyaca debe usarse solamente con fines

laborales expresamente autorizados.

Politica 16. Los privilegios de acceso a los sistemas de informacion se terminan
cuando el funcionario se retira de la Nueva Licorera de Boyaca, el superior informara
a la Oficina de Planeacion — Equipo de Sistemas para que el usuario sea
desactivado a fin de evitar accesos no permitidos.

Politica 17. Cambios en la configuracion del software instalado en los equipos
de computo. No esta permitido el cambio en la configuracion estandar del software
instalado en los equipos de computo, tales como: - Configuraciones de red - Fondos
de pantalla - Unidades de red - Configuraciones de dispositivos (impresoras,
scanner), aplicaciones y/o aplicativos, software, entre otros. Adicional, no se permite
descargar y/o utilizar aplicaciones y aplicativos diferentes a los previamente
incorporados, esto se declara como falta grave, para acceder a nuevas
herramientas, debe solicitarse ante la Oficina de aneacidn, debidamente justificado,
para que el equipo de sistemas pueda administrar los recursos solicitados y verificar
su uso y aplicabilidad, de conformidad con las politicas de seguridad de la

informacion.

ADMINISTRACION DE CONTROL DE ACCESO A LA INFORMACION

Politica 18. Controles de acceso a los computadores principales. Toda la
informacion de los computadores principales (servidores) que sea sensible, critica

o valiosa debe tener controles de acceso al sistema para garantizar que no sea
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inapropiadamente descubierta, modificada, o borrada, ademas el acceso al lugar de
almacenamiento esta restringido al equipo de sistemas y a los miembros del comité

directivo.

Politica 19. Capacidades del usuario para el acceso de archivos y su
implicacion en cuanto al uso. Los usuarios no deben leer, modificar, borrar, o
copiar, de las carpetas publicas, un archivo que pertenezca a otro usuario, sin
obtener primero permiso del propietario del archivo, a menos que el acceso general
haya sido claramente proporcionado; sin responsabilidad alguna para los usuarios
que ingresen y modifiquen, alteren, borren, o deterioren la informacion contenida en
las carpetas publicas, pues es claro que la informacién bajo custodia del usuario no
puede bajo ningun concepto estar en estas carpetas.

Politica 20. El numero de la placa de inventario es la identificacion unica del
computador dentro de la Nueva Licorera de Boyaca. Cada computador o sistema

de comunicaciones debe tener una Unica identificacion.

ACTIVIDADES ADMINISTRATIVAS

Politica 21. Revision periddica y reevaluacién de los privilegios de acceso del
usuario. La Oficina de Planeacion reevaluara el otorgamiento de los privilegios de
acceso a los sistemas de todos y cada uno de los usuarios como maximo cada seis

(6) meses.

Politica 22. Entrega de los usuarios y contrasefas a los funcionarios. Cuando
el equipo de sistemas hace entrega a los funcionarios del usuario y contrasena
otorgando el privilegio de acceso a los aplicativos, el funcionario acepta el acuerdo
con la Nueva Licorera de Boyaca sobre la confidencialidad en el manejo de la

informacion y el acatamiento de las normas de seguridad del sistema.
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Politica 23. Reportes sobre cambios de tareas y responsabilidades. Las
diferentes areas de la empresa deben informar oportunamente a la Oficina de
Planeacién — Equipo de sistemas, sobre todos los cambios de tareas y
responsabilidades operativas o administrativas de los funcionarios, retiros e
ingresos de nuevos funcionarios que dentro de sus labores desarrollen actividades
relacionadas con sistemas de informacion, y del sistema de seguridad para

actualizar, controlar y administrar los usuarios.

VIRUS INFORMATICOS.

Politica 24. Los servidores publicos, contratistas, pasantes o judicantes deben
reportar inmediatamente, por medio de ( Formato Solicitud Incidentes Tecnologicos
y Diagnostico GA-SAF-F-04) disefiado para el reporte de incidentes, al equipo de
sistemas. Se prohibe a los usuarios finales eliminar virus informaticos de los
sistemas de la Nueva Licorera de Boyaca, cuando éstos estan infectados, en razén
de que pueden producir mas dafos en la informacion o programas o permitir una

reinfeccion sobre éstos u otros en la red.

Politica 25. Los funcionarios de la Nueva Licorera de Boyaca no deben bajar o
cargar Software de Internet en los sistemas corporativos por parte de terceras
personas, hacerlo o permitir que terceras personas puedan bajar, cargar o instalar
software de Internet en los sistemas de la Nueva Licorera de Boyaca. Esta
prohibicién es necesaria para proteger la red interna de, virus espias, troyanos, o

virus secuestradores u otro software que puede dafiar la informacién.

Politica 26 Es responsabilidad del usuario hacer la verificacion de inexistencia de
virus en medios de almacenamiento (como CD, DVD, memorias USB o discos duros
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externos) o programas o archivos ejecutables, en caso de contaminacion debe
solicitar el soporte requerido ( Formato Solicitud Incidentes Tecnoldgicos y
Diagnostico GA-SAF-F-04) y debe informar inmediatamente a la Oficina de
Planeacién - Equipo de sistemas. Para prevenir la infeccion por virus en los
computadores, los funcionarios de la Nueva Licorera de Boyaca no deben usar
ningun software proporcionado externamente por persona u organizacion que no
esté adecuadamente autorizada por la Nueva Licorera de Boyaca, ademas que
unicamente el equipo de sistemas puede hacer la instalacién de programas o
descarga de archivos en los computadores de la Nueva Licorera de Boyaca. Los
programas de terceros o provenientes de fuentes externas u obtenidos de internet,
deben ser previamente examinados contra la presencia de virus, no pueden
utilizarse en ningun computador personal (PC) o servidor de la red local (LAN) de la
Nueva Licorera de Boyaca, a menos que hayan sido aprobado su uso por la Oficina
de Planeacion - Equipo de sistemas; Si un virus es detectado debe notificarse
(Formato Solicitud Incidentes Tecnoldgicos y Diagnostico GA-SAF-F-04) e informar
inmediatamente a la Oficina de Planeacion - Equipo de sistemas quien colocara un
mensaje de alerta via correo electronico a todos los usuarios de la red para que se
abstengan de bajar este software infectado a través de internet.

Politica 27. Todos los archivos magnéticos (programas, bases de datos,
documentos de texto, etc.) deben ser descomprimidos antes de proceder a hacer
una desinfeccion preventiva de virus informaticos para evitar la dificultad en la

deteccidn de virus en los programas o archivos comprimidos

Politica 28. El software original de los computadores personales debe preservarse
en imagenes antes de iniciar su uso, estas copias deben almacenarse en un lugar
seguro y confiable, no deben usarse para actividades comerciales ordinarias, deben
reservarse para cuando se requiera restablecer el computador a su estado original

de fabrica.
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OPERACION DEL COMPUTADOR

Politica 29. No se deben ingerir alimentos ni bebidas en cercania de los equipos de
computo de escritorio y portatiles, servidor, equipos activos de red, impresoras,
monitores, teclados, escaneres, dispositivos sefaladores y demas equipos

electronicos y de precision.

Politica 30. Los usuarios no estan autorizados para trasladar, desconectar o
conectar equipos de cdmputo sin la autorizacion y supervision de la Oficina de
Planeacién - Equipo de sistemas (A excepcion de los equipos portatiles). Esta
politica mitiga el riesgo de dafnos en los equipos de computo por mala manipulacion

y facilita el control del inventario.

Politica 31. Ningun usuario esta autorizado para modificar la configuracion del
Software Base (Sistemas Operativos, software controlador de dispositivos, software
de ofimatica, antivirus), ni la configuracion del Setup de la maquina.

Politica 32. Todos los equipos de Computo deben permanecer apagados fuera del
horario laboral, con excepcion de los Servidores y elementos activos de red. Durante
las ausencias momentaneas el usuario debe activar el protector de pantalla con

contrasena.

Politica 33. No se debe poner ningun elemento sobre los equipos de Computo,
como por ejemplo Carpetas, materas, adornos, papeles, bolsas, y menos que se

coloquen elementos que obstruyan los sistemas de ventilacion.

Politica 34. Los equipos de Computo se deben conectar a las tomas (naranja) de
corriente del Sistema Regulado de Energia (UPS). excepto las impresoras Laser
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gue deben conectarse a las tomas de corriente Normal. No se debe conectar
equipos eléctricos diferentes a los Equipos de Computo, al Sistema Regulado de
energia (UPS).

Politica 35. Los usuarios deben apagar correctamente los computadores, cuidando
de no dejar sesiones abiertas, o incurrir en apagado abrupto del computador con lo

cual se deteriora el sistema operativo.

Politica 36. Los trabajos de mantenimiento deben ser coordinados con la Oficina
de Planeacion - Equipo de sistemas y socializado por este a los usuarios.

SEGURIDAD DE LOS DATOS

Politica 37. La informacion se considera el recurso mas importante de la Nueva
Licorera de Boyaca, por tanto, es esencial que la empresa proteja la informacion
para garantizar su precision, oportunidad y confiabilidad. La informacién debera ser
manejada adecuada y responsablemente y ser accesible solo a las personas
autorizadas, las normas, politicas y procedimientos relacionados con los sistemas

de informacion.

Politica 38. Sin excepcion alguna, todo Software y su documentacién generada y
desarrollada por el personal de la empresa, es propiedad exclusiva de la Nueva
Licorera de Boyaca. Asi como todos los derechos de propiedad legal sobre archivos
fuente de aplicacion y mensajes, son exclusivos de la NLB.

Politica 39. Toda adquisicion de software debera tener su licencia por escrito a
nombre de la Nueva Licorera de Boyaca, de la misma forma la Oficina de Planeacion
en coordinacién y apoyo técnico del Equipo de sistemas eliminara el software y la
informacion magnética que no sean de propiedad de la Nueva Licorera de Boyaca
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0 que no cuente con las respectivas licencias de propiedad intelectual registradas y
no tenga autorizacion especifica para su almacenamiento y/o uso. Adicional, los
derechos y autorizaciones de uso de aplicativos, sera de uso exclusivo de los
usuarios y funcionarios de conformidad con el cumplimiento de sus funciones y

alcance de las mismas, permitiendo la no extralimitacion de funciones.

Politica 40. Dado que el software y la informacion son de la Nueva Licorera de
Boyaca, ningun usuario esta autorizado para copiar, transferir o divulgar software

total o parcialmente.

Politica 41. Los funcionarios de la Nueva Licorera de Boyaca no deberan adquirir,
poseer, comercializar o usar herramientas de hardware o software que pudieran
emplearse para evaluar o comprometer la seguridad de los sistemas de informacion.
Si la Nueva Licorera de Boyaca considera utilizar este tipo de herramientas
tecnoldgicas para la evaluacion de la seguridad de los sistemas, deberan ejecutarse

en el ambiente controlado.

Politica 42. En cumplimiento de las normas vigentes de manejo de la informacion
confidencial, toda informacién confidencial o de propiedad de terceros, que se ha
confiado a la Nueva Licorera de Boyaca, se tratara y protegera de igual forma que

la informacioén confidencial interna.

Politica 43. El software de la Nueva Licorera de Boyaca, su documentacion y en
general la informacion interna, no deben ser enviados o trasladados a sitios ni
equipos que no son de la NLB o a usuarios que no le competen, sin que la alta

direccidén no lo ordene y asuma la responsabilidad de este traslado.
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Politica 44. La alta direccion se reserva el derecho de examinar todos los datos
guardados o transmitidos en sus sistemas, como las computadoras y los sistemas

de comunicaciones de la Nueva Licorera de Boyaca.

Politica 45 Revelar la informacion que exija la ley, las instituciones de control del
estado o la que ordene la alta Direccion de la Nueva Licorera de Boyaca. Los
usuarios deben permitir que toda la informacién que este en su poder dentro de la
Nueva Licorera de Boyaca, pueda ser conocida por instrucciones de ley y a
discrecion de la Nueva Licorera de Boyaca, con el acompafiamiento siempre de la
Oficina de Planeacion - Equipo de sistemas.

Politica 46. La Nueva Licorera de Boyaca no revelara los nombres, titulos, numeros
de teléfono, localizacién u otra informacion particular de sus colaboradores a menos
que sea requerido para propésitos del objeto social de la Nueva Licorera de Boyaca
y el cumplimiento de la normatividad vigente aplicable. Se haran excepciones
cuando dicha revelacién sea exigida por entidad del gobierno, exigencia legal o por

consentimiento previo de los involucrados.

Politica 47. La informacion sensible y personal recolectada de los clientes, tal como
numero telefénico y direccion, se debe usar para propositos internos de la Nueva
Licorera de Boyaca y se debera entregar a terceros si el cliente ha proporcionado
su consentimiento anteriormente por escrito, y por solicitud escrita de entidades

gubernamentales o entes de control.

CONFIDENCIALIDAD DE LOS DATOS

Politica 48. Confidencialidad de la Informacion. Toda la informacién que tenga
caracter confidencial, en los términos establecidos en la ley, debera enmarcarse en

lo establecido en la legislacion nacional vigente.
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Politica 49. Los funcionarios deben obtener autorizacion de aprobacion especifica
por parte de la alta direccion, para destruir o disponer de la informacion que es
potencialmente importante para la Nueva Licorera de Boyaca. Una destruccion no
autorizada de los registros o informacion de la Nueva Licorera de Boyaca puede
conllevar a acciones disciplinarias incluyendo la terminacion del contrato y procesos
legales a que haya lugar. Los registros y la informacion se deben conservar en caso
que las normas nacionales lo determinen, o que se proyecte su necesidad en el
futuro, o en caso de que puedan ser necesitados como pruebas en investigaciones

de organismos de control o entidades del estado.

Politica 50. Toda informacion parcial o incompleta, obsoleta o en desuso debe ser
suprimida y no puede ser publicada interna o externamente; a menos que esté
acompanada de una explicacion que describa la naturaleza de dicha informacion

como informes preliminares, resultados sujetos a validacion, etc.

Politica 51 Toda informacion al publico debe ser validada o autorizada por la alta

direccién o por los funcionarios autorizados para hacerlo.

Politica 52. Las direcciones internas, configuraciones e informacion relacionada
con el disefio de los sistemas de comunicacidon y computo de la Nueva Licorera de
Boyaca son restringidas, de tal forma que no deben ser conocidas por clientes o

personas ajenas a la organizacion.

SEGURIDAD EN COMUNICACIONES

Politica 53. La conexidn a Internet requiere de implementar mecanismos
adicionales de control de acceso este procedimiento sera realizado por la Oficina
de Planeacion - Equipo de sistemas.
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Politica 54. No estan permitidas las conexiones remotas a computadores de la

entidad a través de herramientas de conexidn a escritorio remoto o similares

SISTEMAS DE CORREO ELECTRONICO

Politica 55. Asignacion y responsabilidades sobre el uso del correo Electrénico:

V' Los funcionarios de la Nueva Licorera de Boyacd deben emplear las
direcciones de correo electrénico corporativas asignadas para atender los
asuntos de la Entidad.

V' Todos los funcionarios de la entidad, aceptan la responsabilidad del buen
manejo de la cuenta de correo institucional.

V' Cada usuario debe depurar continuamente su buzén de correo con el fin de
mantener espacio disponible para la recepcidn de nuevos mensajes.

V' Cada usuario es responsable de la informacion enviada y reenviada desde
su cuenta de correo.

V' No esta permitido el envio de correos masivos.

V' No esta permitido usar una Cuenta de Correo Electrénico diferente a la

asignada.

Politica 56. Autorizacion para Leer Correo Electronico de Otros
Colaboradores: Cuando sea solicitado por la Gerencia General, los mensajes de
correo electronico enviados a través de los sistemas de la Nueva Licorera de
Boyaca pueden ser monitoreados para cumplir con politicas internas, por sospechar
la actividad criminal. A menos de que este trabajo sea especificamente asignado
por el gerente, el monitoreo de los mensajes de correo electronico esta prohibido
por cualquier otro trabajador.
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Politica 57. Restringir el Contenido de mensajes en los sistemas de informacion de
la Nueva Licorera de Boyaca. Los funcionarios tienen prohibido enviar o remitir por
medio de los sistemas de informacién de la Nueva Licorera de Boyaca, cualquier
mensaje que se pueda considerar difamatorio, hostil o explicitamente sexual, de
igual manera, también esta prohibido enviar o remitir mensajes o imagenes que
puedan ofender las creencias de raza, género, nacionalidad, orientacion sexual,

religion, creencias politicas o discapacidad.

Politica 58. Los mensajes de correo electronico son registros de la Nueva Licorera
de Boyaca y en tal sentido, este sistema sera usado unicamente para propdsitos de
trabajo y la NLB se reserva el derecho de acceder y revelar todos los mensajes
enviados por medio del sistema de correo electrénico para cualquier propdosito.

COPIAS DE SEGURIDAD Y CUSTODIA DE LA INFORMACION.

Politica 59. Cada usuario es responsable por la custodia de la informacion sensible

que genera y tiene almacenada en su computador.

Politica 60. Cada usuario es responsable por la correcta organizacion y clasificacion
en carpetas y subcarpetas, de los archivos en medios magnéticos que tiene a su
cargo, donde se recomienda el uso y aplicabilidad de las Tablas de Retencion
Documental — TRD vigentes. No se deben guardar estos archivos en el escritorio de
Windows, ni en ninguna de las carpetas estandar de Windows identificadas con los
nombres de imagenes, documentos, musica, video, etc. Estos archivos deben ser
almacenados en las carpetas y subcarpetas creadas por cada usuario en el
directorio raiz del disco duro de los equipos asignados, asi como tampoco se deben
guardar en los computadores de la entidad archivos personales.
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Politica 61. Las copias de respaldo de la informacién almacenada en los
computadores de la Nueva Licorera de Boyaca son responsabilidad de cada
funcionario, la Oficina de Planeacion - Equipo de sistemas es responsable de las
copias de seguridad de la informacion de las bases de datos y programas de la
Nueva Licorera de Boyaca, asi como de la informacidén que los usuarios solicitan

sea integrada a estas copias de seguridad.

Politica 62. La informacion sensible relacionada con las operaciones de la Nueva
Licorera de Boyaca, no debe ser almacenada en sitios publicos gratis en la nube
como los repositorios de informacion (Dropbox, Google Drive, Ondrive, etc), debido
a que esta informacion podria estar expuesta a accesos no autorizados. Solo
pueden ser utilizados los sitios publicos corporativos en la nube que han sido

autorizados previamente.
Politica 63. Las copias de seguridad de la informacion tanto de los usuarios como
la de los servidores, deben estar encriptadas para evitar el riesgo de accesos no

autorizados a esta informacion.

SEGURIDAD FiSICA

Politica 64. El acceso fisico a cada oficina, cuarto de computadores y area de
trabajo que contiene informacion sensible, debe ser fisicamente restringido y

registrado o autorizado por la Oficina de Planeacion.

Politica 65. El acceso a las oficinas de la Nueva Licorera de Boyaca por parte de
visitantes u otras personas debe estar controlada por los guardas de seguridad o
recepcionistas. A los visitantes no se les debe permitir el acceso no controlado a

ninguna instalacion de la Nueva Licorera de Boyaca.
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REGISTRO DE ACCESO A LAS INSTALACIONES.

Politica 69. Para facilitar la evacuacion, sustentar investigaciones, y demas accesos
indicados y solicitados por entidades de control, del gobierno departamental o de la
alta direccion, los guardas de seguridad deben mantener registros del personal

actual y el que ingreso previamente a las instalaciones de la Nueva Licorera de

Boyaca. Esta informacion debe guardarse.




