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NUEVA LICORERA DE BOYACA

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO GENERAL

El objetivo general consiste en la realizacion de una Auditoria Informatica en La
Nueva Licorera de Boyaca. con el fin de relevar las vulnerabilidades existentes en lo relativo
a controles de seguridad, como medio para el desarrollo de una Politica de Seguridad,
donde se definiran los lineamientos para promover la implementacion de un modelo de
seguridad en toda la organizacion.

ALCANCE

La Auditoria Informatica propuesta comprende fundamentalmente la planificacién y
ejecucion de los siguientes aspectos:

1. EVALUACION DE LA SEGURIDAD LOGICA

1.1. Identificacion de usuarios
1.2. Autenticacion de usuarios
1.3. Passwords
1.4. Segregacion de funciones
2. EVALUACION DE LA SEGURIDAD EN LAS COMUNICACIONES

2.1. Topologia de red

22. Comunicaciones externas
2.3. Configuracion logica de red
2.4. Mail

2.5. Antivirus
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METODOLOGIA APLICADA

La metodologia utilizada para la realizacion de la presente Auditoria Informatica se
basa en el desarrollo de las siguientes actividades:

1. Definicion de los objetivos de la auditoria y delimitacion del alcance.
2. Analisis de fuentes de datos y recopilacion de informacion.

Generacion del plan de trabajo, asignacion de recursos y establecimiento
de plazos de tiempo.

4. Generacién de cuestionarios y adaptaciones realizadas a los mismos en
base a los perfiles de los entrevistados.

5. Proceso de Relevamiento:
a) Entrevista personal.

b) Desarrollo de un analisis de riesgos.

c) Analisis de los datos relevados, hallazgos de debilidades y
generacion de recomendaciones.

d) Discusién de resultados y obtencion de la conclusion.

e) Planteamiento de politicas de seguridad.

f) Presentacion del informe definitivo a las autoridades de La Empresa.
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NORMATIVAS EMPLEADAS Y/O APLICADAS

Para la realizacion de la presente Auditoria Informatica se utilizaron los

siguientes estandares y guias:
ESTANDARES:

1- COBIT (Control Objectives for Information Technology)
a) “Audit Guidelines” 3ra. Edicién. COBIT, fechado en Julio de 2000.
b) “Control Objectives” 3ra. Edicién. COBIT, fechado en Julio de 2000.
2- IS0 (International Standard Organization)
a) “Estandar de Seguridad 1SO 17799” (British Standard 7799)
3- SIGEN (Sindicatura General de la Nacién) “Normas generales de control

interno”, Resolucidn SIGEN N° 107/98. SIGEN, agosto de 1998.

a) “Normas de auditoria externa de la Auditoria General de la Nacién”
Auditoria General de la Nacion, octubre de 1993

GUIAS DE REFERENCIA Y SOPORTE:

1- ISACA (Information Systems Audit and Control Association)
a) “Planning the IS Audit” ISACA, 1998.

b) “Normas generales para la auditoria de los sistemas de informacion” ISACA,
1997.

2- NIST (National Institute of Standards and Technology - U.S. Department of
Commerce)
a) “Generally Accepted Principles and Practices for Securing Information
Technology Systems”. Marianne Swanson y Barbara Guttman, 1996.
¢) “Guide for Developing Security Plans for Information Technology Systems”
Marianne Swanson, 1998.
d) “Security Self-Assessment Guide for Information Technology Systems”
Marianne Swanson, 2001.
e) “Automated Tools for Testing Computer System Vulnerability” W. Timothy
Polk, 1992."
f) “The Common Criteria for Information Technology Security Evaluation”
v2.1 (ISO IS 15408)
3- Cisco Systems
a) “Cisco SAFE: A Security Blueprint for Enterprise Networks”. Sean Convery y
Bernie Trudel, Cisco Systems. 2000.
b) “Beginner's guide to network security” Cisco Systems. 2001
4- “Tutorial de seguridad” CERT (Computer Emergency Response Team).
5- “IT Baseline Protection Manual - Standard security safeguards”. Bundesanzeiger — Verlag,
Alemania. 2001.
6- “Handbook of Information Security Management” Hal Tipton and Micki Krause,
Consulting Editors, 1998.
7- “Internet Security Professional Reference, Second Edition” Autores multiples, New
Riders Publishing, 1997.
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INFORME DE RELEVAMIENTO

La organizacion auditada, La Nueva Licorera de Boyaca., es una
institucion, con aproximadamente 45 empleados, distribuidos en un edificio central
La estructura jerarquica de la organizacion se muestra en el organigrama presente.

A continuacion, se describen los datos y la informacion recogida durante el
relevamiento realizado a La Nueva Licorera de Boyaca, detallando cada uno de
los controles que se implementan en la actualidad
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ORGANIGRAMA NUEVA LICORERA DE BOYACA
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1. SEGURIDAD LOGICA

OBJETIVO DE AUDITORIA: los auditores deberan evaluar los controles de
accesos de los usuarios a las plataformas de procesamiento informatico y a los datos que
éstas gestionan, con el fin de sefialar las irregularidades que obstaculicen la
confidencialidad, exactitud y disponibilidad de la informacion, y las mejoras que fueran
factibles de efectuarse.

1.1 IDENTIFICACION DE USUARIOS

1.1.1 ALTAS

Cuando un usuario nuevo ingresa a la empresa, el area de Recursos Humanos
toma sus datos y realiza un comunicando al area encargada de sistemas, donde informa
los servicios tecnolégicos que deben ser activados a este usuario.

Los datos que se tiene en cuenta para la generacion de credenciales de acceso son
los siguientes:

Nombres y apellidos completos

Tipo y numero de documento de identidad

Grupo al que pertenece, segun el area de la empresa que le fue
asignada por el Departamento de Recursos Humanos.

Fecha de iniciacion y expiracion del contrato

Autorizacion de imprimir ya que no todos los usuarios pueden
imprimir los datos del sistema.

1.1.2 BAJAS

Las cuentas de los usuarios no se eliminan del sistema, se deshabilitan al cumplir
la fecha de expiracion del contrato. De esta forma los datos de las cuentas dadas de baja
guedan almacenadas hasta que el administrador del sistema decida eliminarlas.

En un segundo caso, el departamento de Recursos Humanos informa al area de
sistemas la desvinculacion de un empleado y solicita la eliminacion del usuario y sus
credenciales de acceso de forma definitiva.

1.1.3 PERMISOS

El control de acceso en la empresa no se basa en los perfiles de los usuarios y la
asignacion o denegacion de permisos a los mismos, sino mas bien en perfiles de grupos.
Estos grupos se generan en concordancia con las areas de la empresa y es el
Departamento de Recursos Humanos el que solicita la asignacion de cada usuario a un



NUEVA LICOBERA

- DEBOYACA == -

grupo determinado. Luego, los usuarios son dados de alta en el sistema, y los
administradores del sistema son los encargados de la asignacion de permisos.

El sistema informatico esta desglosado en una gran cantidad modulos diferentes,
donde cada uno de ellos es un programa en si mismo. De esta manera cada usuario del
sistema, segun el grupo al que pertenece en la organizacion, dispone de los accesos
directos a los programas que corresponden a su area. Asi, los usuarios solo pueden
interactuar con los datos a los que dichos médulos les permiten acceder. Los accesos
directos a los que el usuario tiene acceso los genera el administrador del sistema a mano,
una vez que el usuario fue dado de alta.

1.1.4 CUENTAS DE USUARIO

Los usuarios del sistema pueden tener abiertos, al mismo tiempo, todos los menus
a los que estan autorizados, y varias sesiones del mismo menu. No se hacen restricciones
en cuanto a la cantidad de sesiones que los usuarios pueden utilizar simultaneamente.

1.2PASSWORDS

1.2.1 GENERACION

Los passwords que existen en la empresa son generados en forma manual, sin
procedimientos automaticos de generacion. Como restriccion, deben tener una longitud
maxima de 10 caracteres alfanuméricos y con signos especiales.

El primer passwords sera el numero de documento de identidad el cual sera
cambiado al primer inicio de sesion.

1.2.2 CAMBIOS

Los cambios en los passwords los hacen los usuarios, en primer lugar, cuando
hacen su primer inicio de sesion, en segundo lugar, el sistema solicitara el cambio con
una periodicidad de 3 meses, si el usuario no realiza el cambio el sistema no permitira su
ingreso.

Si un usuario olvida su password, debe informar al administrador del sistema, el
cual restaurara las credenciales dejando como password el numero de documento de
identidad el cual sera cambiado al siguiente inicio de sesion.

2. SEGURIDAD DE LAS COMUNICACIONES

OBJETIVO DE AUDITORIA: durante la Auditoria Informatica se debera evaluar la
seguridad de las comunicaciones, los datos transmitidos, los dispositivos usados durante
la transmision, la documentacion necesaria para la realizacion eficiente e ininterrumpida de
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esta transmision, y los sistemas usados para la transmision de datos de un entorno a otro,
comprobando el cumplimiento de las normas de seguridad de la informacion.

21 TOPOLOGIA DE RED

2.1.1 COMPONENTE DE RED

La red informatica de la empresa se compone del siguiente equipamiento:

Sistema de base de datos PRADMA e ISOLUCION.
Hosting servidor de correo.

Intranet.

2 enlaces de fibra 6ptica.

Cables UTP categoria 5e.

Conexion fibra 6ptica de 400 Mb, como salida a Internet.
Router MikroTik HEX S

3 Smart Switch MikrotTik. 24 Ptos.

Patchera conectada al switch central con 64 entradas para PC’s.
25 computadores de mesa.

3 computadores portatiles.

6 impresoras.

3 access point.

2.1.2 DESCRIPCION DE LA RED

Se utiliza una topologia fisica en estrella
UTP en conexiones internas: la totalidad del tendido de cables en el

interior de la empresa se realizé con UTP categoria 5e.

Switches: los switches encargados de la transmision de paquetes son

capa 2

2.2 CONEXIONES EXTERNAS

2.2.1 SERVIDOR DE INTERNET

Para la conexion a Internet se utiliza ISP Colombia Mas TV, a través de una
conexion fibra optica de 400 Mb, suministrada por el mismo
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2.2.2 SERVIDOR DE HOSTING

El servidor de hosting se eligié segun el precio y los servicios ofrecidos. No
se ofrece ninguna medida de seguridad ni politica de respaldo en caso de
problemas, pero no se han registrado problemas hasta el momento.

GRAFICO TOPOLOGICO DE RED DE LA NUEVA LICORERA DE BOYACA
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2.3 CONFIGURACION LOCAL DE RED
2.3.1 MAIL

No todos los empleados tienen una cuenta de mail, solo hay 22 cuentas de correo
ya que hay muchos empleados que no necesitan este servicio, Todos los jefes de Area
disponen de una, por este motivo esta via de comunicacion llega a todo el personal de la
Licorera de Boyaca. Este medio se utiliza para enviar todo tipo de informacion.

2.3.2 ALTA DE USUARIOS DE EMAIL

Si un empleado necesita una direccion de mail, porque su puesto de trabajo lo
amerita, el Gerente del area al que pertenece le avisa al administrador del centro de
coémputos, y éste le asigna una casilla de correo.

En el momento de generar la nueva cuenta, el administrador le asigna un nombre
y un password a la nueva cuenta -de manera que los usuarios no tienen conocimiento de
sus passwords, ya que el administrador los configura. Esto impide que un empleado utilice
la cuenta de otro, ya que la Unica persona que conoce las contrasefias es el administrador
del centro de computos.

Las cuentas externas de los usuarios no estan publicadas en Internet. Lo que se
publica en la pagina son cuentas generales con alias, que apuntan a las cuentas de los
jefes de Areas, por ejemplo, existe una cuenta en la direccién de talento humano
(talentohumano@nlb.com) que esta dirigida a la cuenta del Gerente de Talento Humano.

2.3.3 RECEPCION DE ENVIO DE EMAILS

Cada diez minutos el SendMail chequea las casillas de correos del servidor de
hosting. En el caso que exista algun mensaje nuevo, éste los baja al servidor de Internet.
Los mails de las maquinas de los usuarios chequean el servidor de Internet cada cinco
minutos. Cuando actualizan sus bandejas de entrada, el mail es borrado del servidor y
enviado a la maquina del usuario, sin quedar ninguna copia del mismo en el servidor.

En el caso del envio de mails, este no hace el mismo recorrido. La diferencia radica
en que el mail interno no va hasta servidor de Internet del ISP, sino que el SendMail
identifica al destinatario y, si es un destinatario interno, le modifica el dominio de la casilla
(cambia @nlb.com por @mail.com) y lo envia a la casilla interna. En caso de ser un
destinatario externo lo envia directamente al ISP.

Los empleados no usan el mail solamente para funciones laborales, sino también
con fines personales. Es posible ver los mails que se envian, pero actualmente no se
realizan controles, de manera que pueden usarlo para cualquier fin. No se hace ningun
control para comprobar si los usuarios se suscriben a listas de correo, no hay prohibiciones
en este sentido.
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2.3.4 OPCIONES SEGURAS DE CONFIGURACION

Copia Oculta (CCO)

Los empleados de Gerencia usan el campo de copia oculta, generalmente para
comunicarse con las fabricas, y cuando se envian mensajes a diferentes areas, se le
adjunta una copia oculta al jefe del Sector

Junk Mail

No hay ninguna configuracion especial para evitar el correo basura o el mail
bombing. Pero como las direcciones son locales, manejadas con servidores propios, no
han ocurrido problemas en este sentido.

Antivirus

El antivirus que esta en el servidor de Internet chequea el mail, inspeccionando
todos los mensajes entrantes y salientes, y sus archivos adjuntos. En el caso de encontrar
un email infectado, se encarga de borrarlo, y el root envia un mail al destinatario del mensaje
avisando que el mismo se ha eliminado.

Chat y File Sharing

No estan prohibidos los programas de chateo, tampoco estan prohibidos los
programas de file sharing. Esto se da porque los servicios que utilizan estos programas no
estan deshabilitados.

2.4 ANTIVIRUS

En la empresa disponen de una version corporativa del antivirus Kaspersky Endpoint
Security, tanto para el servidor como para los PC’s. Este antivirus esta ejecutandose
continuamente y controla la recepcion y el envio de mail, tanto en el servidor como en los
PC’s. Hay discos de rescate o de emergencia del antivirus con los que se bootea desde
DOS, usados para la restauracion de maquinas infectadas.

2.41 ACTUALIZACION

Kaspersky Endpoint Security, puede instalarse automaticamente en el
ordenador, sin tener que realizar ninguna actualizacion ni responder a solicitudes,
para poder asegurar mas facilmente de que se cuenta siempre con la proteccion
mas reciente.
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2.4.2 ESCANEO DE VIRUS

Kaspersky Endpoint Security, tiene un sistema automatizado de deteccion de
amenazas y neutralizacion de cada una de ellas.

2.5 FIREWALL

2.5.1 CONFIGURACION DE SERVIDORES DE FIREWALL

Se configura en base a una politica que discrimina tres clases de paquetes de red:

Los paquetes entrantes a la red

Los paquetes salientes de la red

Los paquetes en transito

Por defecto, lo que no se habilite explicitamente esta prohibido. Asi se les va a
denegar el acceso a todos los paquetes de entrada y a los paquetes en transito, mientras
que a los de salida se les permite la salida. Algunas de las reglas mas importantes son:

Se aceptan todos los paquetes que van o vienen de la red interna.

No hay restricciones a los puertos de salida.

Los datos que estan en transito son aceptados si provienen de la red interna.

Los siguientes servicios no se encuentran deshabilitados explicitamente mediante
reglas del firewall, pero no sera posible acceder a ellos, salvo a través del SSH:

No se deshabilitan los shell y login, lo que significa que se puede acceder a los
servicios remotos, como el RSHELL, REXEC y RLOGUIN.
Esta habilitado el TALK (que permite hacer un chat con otra maquina),

2.6 ATAQUES DE RED

2.6.1 SISTEMA DE DETECCION DE INTRUSOS

En la Licorera de Boyaca no hay herramientas para deteccion de intrusos.
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3. SEGURIDAD DE LAS APLICACIONES

OBJETIVO DE AUDITORIA: la Auditoria Informatica debera evaluar la seguridad
de las aplicaciones utilizadas en La Licorera de Boyaca, la consistencia de sus datos de
entrada y la exactitud de sus datos de salida, la integridad de las bases de datos y la
existencia y el uso de la documentacion necesaria para su funcionamiento, de acuerdo a
los estandares propuestos.

3.1 SEGURIDAD EN BASE DE DATOS

En la nueva Licorera de Boyaca se cuenta con un motor SQL SERVER como
bases de datos, la cual dependiendo de la version puede tener agujeros de seguridad, se
recomiendo actualizarlo o cambialo, si se actualiza se deben colocar los respectivos
parches de seguridad al motor de bases de datos para evitar posibles incidentes criticos
de seguridad de la informacion.

Las unicas personas que pueden tener acceso a los archivos de la base de datos
son los administradores y todo aquel que opere el servidor de aplicaciones (es decir las
personas que tengan acceso fisico al equipo).

Los aplicativos que administran la base de datos disponen de recursos suficientes
para su funcionamiento, ya que aproximadamente solo el 30% de los recursos del servidor
estan en uso, el resto esta ocioso.

3.2 CONTROL DE DATOS EN LAS APLICACIONES

En las aplicaciones desarrolladas en la Licorera de Boyaca se implementan
controles en los datos de entrada (archivos y datos ingresados manualmente) y de salida,
que aseguran su integridad, exactitud y validez.

Con respecto a los datos de salida, existen diversas restricciones:

se deshabilitan los portapapeles,

- se restringen las impresiones en ciertos sectores de la Licorera de Boyac3,
y de cierta informacion confidencial,

- se deshabilita la barra de herramientas de manera que no se puedan grabar
ni imprimir los datos,

- se deshabilita el menu contextual (surgido del botdén derecho del mouse), lo
que impide solo permite que la informacion sea leida.

Se utilizara un programa freeware, cuya funcion sera sincronizar la fecha y hora de
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cada una de las PC’s de la red cada un minuto, de acuerdo al horario del servidor. De esta
forma los logs y los datos siempre se generan con la fecha del servidor.

4. SEGURIDAD FiSICA
41 OBJETIVO DE AUDITORIA:

Se evaluara que el centro de computos, los equipos, los dispositivos, los medios
de almacenamientos y las personas que conforman el sistema informatico de La Empresa
cumplan con las medidas necesarias en lo relativo a la infraestructura fisica y al
mantenimiento de la seguridad de los recursos de la organizacion

4.2 CONTROL DE ACCESO FiSICO AL CENTRO DE
COMPUTO

Existe un circuito cerrado de camaras de video. Este sistema no es exclusivo del
centro de computos, ya que las camaras estan en toda el area de la Licorera de Boyaca,
ubicadas en puntos estratégicos, como en la puerta de ingreso, pero ninguna de estas
camaras apunta al centro de computos o0 a su puerta de ingreso.

La empresa cuenta con guardias de seguridad ubicados en el punto de acceso de
la misma. El edificio central cuenta con un sistema de alarma. Ademas, cuenta con tarjetas
magnéticas y lectores biométricos que permiten el ingreso a distintos sectores del edificio.

Por mas que siempre hay personal de sistemas en el interior del centro de
coémputos, cualquier persona ajena a la empresa que necesite realizar una tarea de
mantenimiento relativa al centro de computos debera anunciarse en la puerta de entrada
y ser comunicado al area encargada para autorizar el ingreso al edificio.

4.3 CONTROL DE ACCESO A EQUIPOS

Las maquinas de la empresa utilizan Internet para el intercambio de informacion y
solo el 5% utiliza lectoras de CD, como medios de entrada de datos.

Estos dispositivos deben estar inhabilitados y debe haber control sobre ellos, se
hacen controles automaticos de virus y se prohibe el booteo desde estos dispositivos.

El gabinete donde se ubican los switches, esta cerrado con llave, para evitar que
el personal de limpieza o cualquier persona desconecten las entradas, y como medida de
precaucién, debido a que hay bocas libres en estos dispositivos. La llave del gabinete esta
en poder del administrador del sistema. Esta ubicado en un espacio donde hay poca
circulacion de personal.
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No se realizan controles periddicos sobre los dispositivos de hardware instalados
en las PC’s, de manera que alguien podria sacar o poner alguno. Una vez que se ha
completado la instalacion de algun equipo, el administrador del sistema no realiza
chequeos rutinarios o periddicos, solo revisa los equipos ante fallas en los mismos, o por
un problema reportado por el usuario.

Los servidores del centro de cdmputos no se apagan en horarios no laborales,
permanecen prendidos las 24 horas del dia, aunque durante la noche no se realizan
trabajos, permanecen ociosos, debido a que no existen procedimientos en lote (todos los
programas se ejecutan online).

5. ADMINISTRACION DEL CPD

OBJETIVO DE AUDITORIA: los auditores deberan evaluar la correcta organizacion
y administracion del area de sistemas (Centro de Procesamiento de Datos), asi como la
asignacion de tareas y responsabilidades del personal que la conforma; a fin de que ésta
brinde condiciones 6ptimas de operacién que posibiliten un ambiente adecuado de control
y permitan mejorar la disponibilidad de sus servicios, de acuerdo a las normas existentes
que regulan esta actividad.

51 ADMINISTRACION FULL DEL CPD

5.1.1 RESPONSABILIDAD DEL EQUIPO DE SISTEMAS

No hay responsabilidades puntuales asignadas a cada empleado, tampoco hay un
encargado de la seguridad. Existe un responsable general del area de sistemas, que es
el administrador del centro de computos. El es el que planifica y delega las tareas a los
empleados del centro de cémputos, generalmente una vez por semana haciendo
responsable a cada uno de sus propios tiempos. Ademas del administrador, hay una
persona dedicada al mantenimiento de la pagina.

El administrador es el encargado de reportar a los gerentes sobre las actividades
en el centro de computos.

5.1.2 PLANES DE SISTEMAS

Estamos en proceso de desarrollo de planes formales del departamento de
sistemas.

La reingenieria del sistema es el proyecto prioritario, luego tienen proyectos a
futuro, como es la migracion del sistema de archivos a una base de datos. Se van
asignando prioridades a las tareas a medida que surgen.
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51.3

PERMISOS DE LOS ENCARGADOS DEL CENTRO DE COMPUTO

Cuando entra un nuevo empleado al centro de cémputos, no se le asignan los
mismos permisos que al resto de los empleados. A modo de ejemplo: no se le otorgan
permisos de acceso a Internet ni cuenta de mail mientras estan capacitandose en el uso de
la herramienta de desarrollo. A medida que le son asignadas mas responsabilidades y sean
necesarios mas permisos, se va modificando su cuenta de usuario. Estos permisos son

asignados

514

por el administrador del centro de computos.

MANTENIMIENTO

Solicitud de mantenimiento: cada vez que los usuarios necesitan
asesoramiento o servicios del centro de computos, debe descargar y diligenciar
el formato de solicitud de incidentes tecnologicos GA-SAF-F-04V.01. el cual se
debe enviar al correo de nuevalicoreradeboyaca@nbl.com. Par ser estudiado
por el departamento de sistemas y darle la prioridad requerida.

Mantenimiento preventivo: se realiza limpieza a UPS e impresoras, revision
de tomas eléctricas, cableado eléctrico, médulos de red (rj45), cableado légico
o de red, switch, routers, gabinetes, discos duros, optimizacion de memoria,
optimizacion del equipo, eliminacién de archivos temporales, ejecutar el
proceso de desinfeccidn a través del antivirus, limpiar los equipos de archivos
obsoletos que ya no se utilizan, mantenimiento de bases de datos de acuerdo
a los lineamientos establecidos por el proveedor; y registrar para cada caso
en la hoja de vida de cada equipo, las actividades realizadas. Este
mantenimiento se hace anual

Clasificacion de datos y hardware: los equipos de la Licorera de Boyaca no
han sido clasificados formalmente segun su prioridad, aunque se puede
identificar que las maquinas que estan en el sector de la parte financiera tienen
mayor prioridad que el resto. En la escala siguen las de gerencia, y por ultimo
el resto de las PC’s, en cuanto al orden de solucion de problemas. Si llega a
haber un cliente esperando en alguna maquina, entonces esa es la PC que
tiene la mayor prioridad en ese momento.



NUEVA LICORERA
- DEBOYACA == -

5.1.5 INSTALADORES

Los instaladores de las aplicaciones utilizadas en la empresa son CD’s
originales o softwares descargados de las paginas oficiales y almacenados en
dispositivos flash.

Los instaladores de uso mas frecuente, como los del Kaspersky Endpoint
Security o del Acrobat Reader, estan online en el servidor y se instalan desde
carpetas compartidas. Otros igualmente utilizados, como las distintas versiones
de Windows, se ejecutan desde copias de los CD’s o USB originales, para evitar
posibles dafios en los discos originales.

5.1.6 LICENCIAS

En el centro de computos se mantiene un registro de los numeros de
licencia de las aplicaciones instaladas en las PC’s y los servidores de la Licorera
de Boyaca. Los programas de los que se disponen licencias son los siguientes:

Windows 7 profesional
Windows 10 home basic
Microsoft Office 2016
Microsoft Office 2019
Kaspersky Endpoint Security

IncrediMail.

El resto de las aplicaciones no son software propietario, por tal razén se
consideran como freeware.

5.2 CAPACITACION

La capacitacion de los usuarios estara desarrollandose por areas, a medida que se
completen los distintos médulos del sistema. Cuando ingresa un empleado nuevo a la
empresa se le capacita en el uso del sistema, de la misma forma en que han sido
capacitados los empleados efectivos: en la sala de reuniones el encargado del
departamento de sistemas le ensefia el funcionamiento del sistema, aunque si el grupo de
usuarios es reducido las charlas pueden darse en el centro de computos, la capacitacion
de los usuarios, contratistas, personal de planta y provisionalidad deben estar capacitados
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por un profesional a fines del area de seguridad informatica y/o la persona o profesional
que haya realizado el plan de seguridad informatica, esto con el fin de tener claridad a la
hora de explicarlo y ponerlo en marcha sin ninguna dificultad.

En estas charlas se les instruye sobre consideraciones de seguridad como:

no usar password faciles de descifrar,
no divulgarlas,
no escribirlas ni guardarlas,

Entender que la administracion del password es el principal método
de seguridad del sistema.

no modificar la configuracion de las PC’s (configuracién de red o del
sistema),

no abrir mails con asuntos en inglés ni de destinos desconocidos.

5.3 BACKUP

5.31 BACKUP DE DATOS EN EL SERVIDOR

Cuando se hace un cambio en la configuracién del servidor, se guardan copias de
las configuraciones anterior y posterior al cambio, una vez se realice la copia de seguridad
se debe registrar en formato de bitacora de copias de seguridad GA-SAF-F-06.

Para hacer los backups se debe acceder al sistema de copias de respaldo del
sistema operativo windows server 2019, donde se crea la tarea programada de copia de
respaldo indicando el recurso, el tipo, la frecuencia y horario; dicha tarea es ejecutada
automaticamente por el software de backup.

Estos backups son incrementales, es decir que se agregan a la carpeta los
archivos modificados y se backupea todo lo que ésta contiene. Debido a que se realizan
estos tipos de backup incrementales, es imposible recuperar versiones antiguas de
aplicaciones desarrolladas y luego modificadas, ya que se sobrescriben con las versiones
nuevas. No se hacen backups de cada una de las versiones del sistema por separado, se
resguardan los datos a medida que van siendo modificados.

No hay un responsable designado para realizar los backups, aunque generalmente
los hace una sola persona, el responsable del area o administrador del centro de
cémputos. Tampoco hay ninguna politica en cuanto a asignar un responsable para la
restauracion de los datos de los backups, esta tarea también la realiza el administrador.
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5.3.2 BACKUP DE DATOS EN LAS COMPUTADORAS

Los usuarios deben realizar sus propios backups de los datos almacenados en sus
magquinas, ya que estos datos son propiedad de los empleados. Generalmente no los
backupean.

Los usuarios seran instruidos a almacenar en la carpeta Mis Documentos todos los
datos que ellos generen. Si hacen un backup deberian hacerlo en sus propias maquinas,
aunqgue hay un usuario que tiene asignado un espacio del servidor para guardar alli sus
copias de respaldo, debido a que sus datos son mas sensibles. Este backup se realiza a
través de un archivo .bat que copia sus datos al servidor.

53.3 BACKUP DE LA PAGINA WEB

El administrador del sistema realiza un backup de la pagina web completa en una
PC del centro de cdmputos, pero sin una frecuencia preestablecida.

6. AUDITORIAS Y REVISIONES

OBJETIVO DE AUDITORIA: la Auditoria Informatica debera evaluar las
metodologias de control, auditorias internas y revisiones que se lleven a cabo en forma
periédica, con el fin de encontrar debilidades y proponer mejoras, con base en las
normativas que asesoran en el buen desempeno de la auditoria interna en una
Organizacion

6.1 CHEQUEOS EN SISTEMAS

6.1.1 AUDITORIAS INTERNAS

Se deben realizar periédicamente auditorias internas y chequeos de rutinas para
evitar posibles incidentes de alto riesgo que pongan en peligro la seguridad de la
informacion de la Licorera de Boyaca.
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6.2 RESPONSABILIDAD DE LOS ENCARGADOS DE
SEGURIDAD

El encargado del centro de computos:

Administra, desarrolla e implementa los procedimientos de auditoria y
revision.

Monitoriza y reacciona a los avisos (warnings) y reportes.

Realiza chequeos aleatorios para verificar el cumplimiento de los

requerimientos y procedimientos de seguridad.
Revisa los reportes de auditorias

6.3 AUDITORIAS DE CONTROL DE ACCESO

6.3.1 CONTROL DE ACCESO A LOGS

Los logs se almacenan en el servidor de aplicaciones y en el de Internet, por lo que
cuentan con el control de acceso fisico al servidor, pero no hay ningun control de acceso
I6gico a las carpetas donde estan almacenados.

6.3.2 CONTROL DE ACCESOA INTERNET

Con respecto a las conexiones a Internet, existen registros con informacion sobre el
numero IP de la maquina conectada y la direccion de las paginas visitadas.

6.3.3 MODIFICACION DE PASSWORD

No se generan logs cuando un usuario modifica su password, no se guardan las
contrasefas anteriores (para evitar la repeticion), no se determina que aplicacion se ha
usado para realizar el cambio ni, en caso que el cambio resulte fallido, el motivo del fallo.

6.3.4 LOCKEO DE UN USUARIO
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La unica manera de lockear un usuario es porque ingresé mal el password cinco
veces consecutivas, pero no se genera un registro de este evento, sino que el usuario debe
avisar al administrador del sistema.

7. PLAN DE CONTINGENCIAS

OBJETIVO DE AUDITORIA: basandose en el anélisis de riesgos desarrollado, los
auditores deberan determinar cuales son los activos con mayor nivel de impacto y mas
vulnerables de la empresa, con el fin de asesorar en el futuro un posible desarrollo de un
plan de contingencia y de continuidad de servicios criticos, teniendo en cuenta los riesgos
mas probables y considerando las distintas soluciones posibles.

7.1 PLAN DE ADMINISTRACION DE INCIDENTES

En la nueva Licorera de Boyaca se necesita realizar planes formales para la
administracién de incidentes, como planes de contingencia, de recuperacion de desastres
o de reduccion de riesgos. Pero se dispone de backups de hardware y de servicios que
prestan terceros para garantizar la continuidad de los servicios ante alguna contingencia.
Estos terceros son una aseguradora y personal técnico especializado de mantenimiento
externo.

Actualmente las emergencias son administradas por el encargado del centro de
coémputos, aunque no hay responsabilidades formales asignadas a los empleados.

7.2 BACKUP DE EQUIPAMIENTO

7.2.1 BACKUP DE SERVIDORES

El servidor cuenta con un disco sas, con una capacidad de 1000 Gb, trabaja como
disco raiz,

El servidor de Internet, ante una contingencia, puede funcionar como servidor de
aplicaciones, ya que sus estructuras fisicas son idénticas. De esta manera es posible
cambiar los discos duros y el servidor de Internet se convierte en el servidor de
aplicaciones. Ademas, el servidor de Internet posee un backup de los datos del servidor
de aplicaciones exportados. Esta copia se actualiza con un proceso del sistema operativo
cada 1 hora. Este proceso no funciona en sentido inverso, es decir que el servidor de



NUEVA LICOBERA
- DEBOYACA = -
Internet no esta respaldado en el servidor de aplicaciones.

En el caso de una rotura de disco, solo es necesario sacar el disco roto del
servidor y cambiarlo por el disco espejado correspondiente, ya que existen 2 discos
iguales.

7.3 ESTRATEGIA DE RECUPERACION DE DESASTRES

7.3.1 ESTRATEGIA PROACTIVA

Constitucion del grupo de desarrollo del plan

En el caso en que se genere un plan de emergencia, el responsable del desarrollo e
implementacién del plan deberia ser el administrador del centro de computos. En cada
area de la empresa existe un lider que seria el jefe o Encargado del area, debido a la
responsabilidad que tiene en el grupo. Este deberia sugerir al Administrador las medidas
de seguridad a implementar en el plan que requiera su sector.

Sistemas de informacion

No hay ninguin responsable por la informacién de cada departamento, cada usuario
es responsable de sus datos. Tampoco estan identificados todos los sistemas de
informacién, a modo de inventario, contemplando sus caracteristicas principales, de
manera que no es posible asignarles prioridades y asi determinar qué sistema es mas
importante a la hora de recuperar la operatividad luego de un desastre.

Equipos de computos

Contamos con inventarios de los equipos de hardware y software, ademas
documentacion con respecto a los equipos de la red fisica, sin embargo no se les tiene
asignado un orden de importancia. Pero en el caso de necesitar restaurar las PC's
primero se deben asegurar la Gerencia, el area de Sistemas y Contaduria.

Establecimiento del plan de accion

En caso de una emergencia seria necesario desarrollar un plan de accion, en el
cual el servidor de aplicaciones seria el activo con mayor importancia al momento de
continuar con las tareas, debido a que en él se encuentran los sistemas propios de la
empresa y sus datos. Todos estos sistemas tienen la misma prioridad en el caso de una
contingencia, aunque existe una alternativa manual para el desarrollo de todas las
actividades.
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Los activos mas criticos a proteger serian:

Datos:

-Base de datos PRADMA e ISOLUCION, documentacioén del centro de
cémputos y de los sistemas.

-Programas fuentes y ejecutables del sistema de la empresa.
Hardware:

Servidores, switch central y switches de las sucursales, equipos de radio,
equipamiento del centro de computos y canales de fibra optica.

-Soporte fisico de backups.

7.3.2 ESTRATEGIA REACTIVA

Evaluacion de danos

Una vez que ha ocurrido una contingencia, los encargados de evaluar los dafios
son los responsables de cada una de las areas de la empresa, reportando a un miembro
de la Gerencia que actia como coordinador, el cual evallia los resultados obtenidos al
aplicar la solucién.

Ejecucion de actividades

Una vez ocurrido el siniestro, el administrador del sistema trata de llevar el sistema
informatico de la empresa a su funcionamiento normal, realizando las actividades de
recuperacion sin respaldarse en un plan o manual formal de procedimientos.
Retroalimentacion del Plan de Accion

No hay un plan de accion a seguir, pero se toman acciones correctivas una vez
que ha ocurrido una emergencia, de manera de evitar la misma contingencia en el futuro
y mejorar la eficacia de las directivas. Una vez que han ocurrido los desastres no se genera
documentacion con respecto a las modificaciones implementadas ni a las acciones
correctivas que se llevaron a cabo.

8. ACTIVOS Y FACTORES DE RIESGO

Presentamos los distintos activos reconocidos en La Empresa, asignando un
valor a la importancia que tienen en la organizacién, ponderada en una escala del 1
al 10. Esta importancia es un valor subjetivo que refleja el nivel de impacto que puede
tener la empresa si un incidente afecta a los activos, sin considerar las medidas de
seguridad que existan sobre los mismos.
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ACTIVOS A PROTEGER IMPACTO
Servidores y switch central. 10
Bases de datos.
Software de aplicacion, programas fuente, sistemas operativos.
Backup.
Datos en transito, datos de configuracion, datos en medios externos.
Administrador de sistemas (Departamento de sistemas).
Cableado, antenas, switch, hubs, mdédems.
Red.
Usuarios.
Documentacion de programas, hardware, sistemas, procedimientos
administrativos locales, manuales, etc.
Hardware (teclado, monitor, unidades de discos, medios removibles, 3
etc.).
Insumos (cintas, cartuchos de tinta, toner, papel, formularios, etc.) 2
Datos de usuarios. 1

—_
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A continuacion, se listan los factores de riesgo que pueden afectar a dichos
activos, indicando la probabilidad de que estas contingencias ocurran, en una escala del 1
al 3. Esta probabilidad fue evaluada teniendo en cuenta las medidas de seguridad
existentes en la organizacion

FACTORES DE RIESGO PROBABILIDAD
Abuso de puertos para el mantenimiento remoto 1

Acceso no autorizado a datos (borrado, modificacién, etc.)

Administracion impropia del sistema de IT

Almacenamiento de passwords negligente

Ancho de banda insuficiente

Aplicaciones sin licencia

Ausencia o falta de segmentacién

N (R (N[N~

Base de datos compleja
Borrado, modificacion o revelacidon desautorizada o inadvertida de
informacion

Browsing de informacion

Complejidad en el acceso a las redes de sistemas de IT

Condiciones de trabajo adversas

Conexion de cables inadmisible

Conexiones todavia activas

Configuracion impropia del SendMail

Configuracion inadecuada de componentes de red

Conocimiento insuficiente de los documentos de requerimientos en el
desarrollo

T R e O e e L N TN
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Copia no autorizada de un medio de datos

Corte de luz, UPS descargado o variaciones de voltaje.

Daiio de cables inadvertido

Deficiencias conceptuales en la red

Descripcion de archivos inadecuada

Destruccion negligente de equipos o datos

Destruccion o mal funcionamiento de un componente

Documentacion deficiente

Documentacion insuficiente o faltante, Funciones no documentadas

Denial of service

Entrada sin autorizacion a habitaciones

Entrenamiento de usuarios inadecuado

Errores de configuracion y operacion

Errores de software

Errores en las funciones de encriptacion

Factores ambientales

Falla de base de datos

Falla del sistema

Falla en la MAN

Falla en medios externos

Falta de auditorias

Falta de autenticacion

Falta de compatibilidad

Falta de confidencialidad

Falta de cuidado en el manejo de la informacion (Ej. Password)

Falta de espacio de almacenamiento

Ingenieria social - Ingenieria social inversa

Interferencias

Limite de vida util - Maquinas obsoletas

Longitud de los cables de red excedida

Mal interpretacion

Mal mantenimiento

Mal uso de derechos de administrador

Mal uso de servicios de mail

Mala administracion de control de acceso (salteo del login, etc.)

Mala configuracion del schedule de backups

Mala evaluacion de datos de auditoria

Mala integridad de los datos

Mantenimiento inadecuado o ausente

Medios de datos no estan disponibles cuando son necesarios

Modificacion de paquetes
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Modificacién no autorizada de datos

No-cumplimiento con las medidas de seguridad del sistema

Penetracion, intercepcion o manipulacion de lineas

Pérdida de backups

Pérdida de confidencialidad en datos privados y de sistema

—_ N = DN | =

9. POSIBLES CONSECUENCIAS Y MEDIDAS EXISTENTES

En el presente cuadro se listan los activos de la organizacion, los factores de
riesgos que los afectan directamente y las consecuencias que puede acarrear la
ocurrencia de estos factores. Se agrega informacion referida a las medidas que ha
tomado la empresa para mitigar estas consecuencias. Por ultimo, el analista informatico
ha evaluado estas medidas, indicando si son deficientes, mejorables o eficientes.

(Deficiente(d) — Mejorable(m) — Eficiente(e))
SERVIDORES Y SWITCH CENTRAL

nombre del factor de riesgo
activo efectiva?

(Consecuencias?

Robo, modificacion de

Acceso no autorizado . -
informacion.

Corte de luz, UPS
descargado o Falta de sistema.
variaciones de voltaje.

Destruccion de un Pérdida de tiempo por
componente necesidad de reemplazo.

Aumento de vulnerabilidades e

Error nfi i6n | . . .
o e EnitmEn inestabilidad en el sistema.

i F biental Falta de sistema y destruccion
Servidores y = Factores ambientales

! de equipos.
switch ; : ; .
central. Limite de vida util - Deterioro en la performance del
Maéquinas obsoletas sistema.

Interrupciones en el

Mal mantenimiento . . .
funcionamiento del sistema.

Modificacion no Inconsistencia de datos, mala
autorizada de datos configuracion, fraude.
Robo Perdlda de equipamiento o
informacion.
. Fallas generales del sistema
Virus & y

en la red.

Se
protege?

Seguridad fisica y control de
acceso logico

Generador, UPS, estabilizador,
tres lineas independientes.

Redundancia de los
componentes del servidor.

Contratacion de mantenimiento
por especialistas.

Seguridad fisica y buen disefio
del edificio.

Equipamiento actual y
asesoramiento permanente.

Mantenimiento interno y
mantenimiento tercerizado en
manos de especialistas.

Controles de acceso fisico y
l6gico al servidor.

Controles de acceso fisicos,
guardias de seguridad, alarmas.

Herramientas antivirus y
firewall.




NUEVA LICORERA
- DEBOYACA == -

BASES DE DATOS

Base de datos compleja

Desarrollo complejo de
sistemas.

Copia no autorizada de un
medio de datos

Divulgacion de informacion.

Deshabilitacion del
portapapeles y controles
logicos.

Errores de software

Inconsistencias en los datos.

Controles internos y backup
de los datos.

Falla de base de datos

Inconsistencias en los datos.

Controles internos y backup
de los datos.

Falla en medios externos

Perdida de backup.

Redundancia de los mismos.

Falta de espacio de
almacenamiento

Falla en la aplicacion.

Recursos abundantes.

Mala configuracion del

Datos sin backup.

Organizacion de Scheduler.

schedule de backups
Mala integridad de los Inconsistencias y redundancia de Controles en las
datos datos. aplicaciones desarrolladas.

Medios de datos no estan
disponibles cuando son
necesarios

Pérdida de tiempo y
productividad.

Aplicacion de la empresa
que trabaja en tiempo real
(on-line)

privados y de sistema

Pérdida de backups Incapacidad de restauracion Backups redundantes.
B d Pérdida de Controles fisicos y controles
d:tso? ¢ confidencialidad en datos | Divulgacion de informacion. de accesos logicos a datos

criticos.

Pérdida de datos en
transito

Inconsistencia de datos y
divulgacion de informacion.

Politicas de configuracion
de red.

Portapapeles, impresoras o
directorios compartidos

Divulgacion de informacion.

Deshabilitacion del
portapapeles y controles
logicos.

Robo

Divulgacion de informacion.

Deshabilitacion del
portapapeles y controles
logicos.

Robo por uso de laptops

Divulgacion de informacion.

Ausencia de informacion
critica en laptops.

Pérdida o modificacion de datos,

Backups redundantes y

Sabotaje pérdida de tiempo y . -
productividad. controles fisicos y logicos.
Snoofing y sniffing Divulgacion y modificacion de

informacion.

Transferencia de datos
incorrectos

Inconsistencia de datos.

Controles 16gicos.

Virus

Pérdida, modificacion o
divulgacion de datos, pérdida de
tiempo, y productividad.

Herramientas antivirus y
firewall.
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SOFTWARE DE APLICACION

Nombre del
Activo

(Factor de riesgo efectiva?

Acceso no autorizado a datos
(borrado, modificacion, etc.)

(Consecuencias?

Modificacion del software en
desarrollo.

Se

protege?

Controles fisicos y controles
de accesos logicos a desarrollo
de software.

Aplicaciones sin licencia

Multas y problemas con
Software Legal.

Conocimiento insuficiente de
los documentos de
requerimientos en el
desarrollo

Sistema inestable y excesivos
pedidos de cambios.

Metodologia de analisis y
disefio estructural.

Error de configuracion

Mal funcionamiento de los
sistemas.

Existen herramientas de
analisis y personal de
mantenimiento.

Errores en las funciones de
encriptacion

Problemas en la recuperacion
de archivos encriptados o
divulgacion de informacion.

Personal de mantenimiento
especializado.

Falla del sistema

Falta de sistema y posibles

Backup y sistemas de

Software de demoras. s respaldo.
aplicacion, X S
programas Datos erréneos e Herramienta de comunicacion
fuente y Falta de compatibilidad inestabilidad del sistema. s entre sistemas operativos
sistemas diferentes.
operativos. Deshabilitacion del
Falta de confidencialidad Divulgacion de informacion. s portapapeles y controles
16gicos.
Il s oo s Divulgacion y modificacion Controles de acceso logico,
control de acceso (salteo del . .5 s i
. de informacion. reforzados en datos criticos.
login, etc.)
Pérdida de datos Divulgacion de informacion. s Backup de respaldo.
Poca adaptacion a cambios del | Sistema inestable y de dificil s Metodologia de analisis y
sistema modificacion. disefio estructural.
Prueba de software deficiente | Sistema poco confiable. s Metgdologla de andlisis y
disefio estructural.
. Probabilidad incremental de Mantgm'ml ento por
Software desactualizado S . s especialistas y constante
vulnerabilidades y virus. ., .
evaluacion de las aplicaciones.
. Inestabilidad y mal Herramientas antivirus y
Virus . . . S
funcionamiento de sistemas. firewall.
BACKUP

Controles de seguridad fisica en

Copia no autorizada a

iy un medio de datos

Robo de informacion.

el ingreso al centro de computos
y controles de acceso logicos al
servidor.
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Error en la generacion o en la
Errores de software copia de backups a medios
externos.
Falla en medios Backups redundantes en
Pérdida de backups. distintos medios de
externos .
almacenamiento.
Falta de espacio de Falla en la generacién del backup. Existencia _de discos redundantes
almacenamiento para la copia.
Mala configuracion del ~ Falta de copias de respaldo de .
schedule de backups datos. Arpoiinal bas s sl
Mala integridad de los  Errores durante la restauracion de Numerosas copias de respaldo
datos resguardados. datos. por posibles errores.
Me,d 108 e d?tos 1o Pérdida de backup y retraso del Numerosas copias de respaldo
estan disponibles . .
. 30istema. por posibles errores.
cuando son necesarios
Falta de datos, incapacidad de
Pérdida de backups restaurarlos y divulgacion de Backups redundantes
informacion.
Incapacidad de restaurarlos y Controles de acceso fisicos,
Robo . -, . .y . .
divulgacion de informacion. guardias de seguridad, alarmas.
Rotulos inadecuados en  Errores durante la restauracion de Rotulos capaces de diferenciar
los medios de datos datos. cada medio de datos como tnico.
Controles de acceso fisicos,
Sabotaje Pérdida o robo de informacion. guardias de seguridad y copias
de respaldo redundantes.
. Divulgacion, modificacion y robo
Spoofing y sniffing delinformacion. n D
Virus Pérdida de datos de backup. s Herramientas antivirus y M

firewall.

ADMINISTRADOR DE SISTEMAS

Nombre del . Se
. (Consecuencias? »
Activo protege?

(Factor de riesgo efectiva?

Administracion impropia del
sistema de IT Asignacion de

(responsabilidades y roles del | responsabilidades impropia.
Administrador personal de sistemas)

de sistemas.

El sistema operativo encripta
las password de sus usuarios,
y se ha modificado el
directorio de

Divulgacion de password y
uso indebido de derechos de S
usuarios.

Almacenamiento de
passwords negligente
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almacenamiento por default.
Divulgacion de mensaj .,
1vuigacio de me S2Jes, USo La configuracion del
S . del servidor para enviar : .
Configuracion impropia del SendMail la realiza y
. SPAM, fallas en la S . .7 e
SendMail .. y mantiene un especialista en
administracion de cuotas de N
. la aplicacion
discos.
Inestabilidad del sistema, El mantenimiento diario lo
Errores de configuracion y reduccion de la performance y s realiza el administrador de .
operacion del sistema. aumento de las sistemas, ayudado por un
vulnerabilidades. especialista contratado.
o . Existen logs generados
o . Imposibilidad del seguimiento Xistenl (08s &
Falta de auditorias en sistema . - automaticamente por el
. de usuarios y de la generacion s . . e
operativo sistema operativo y por sus
de reportes. . N
aplicaciones principales.
. 2 lizan los 1
Mala evaluacion de datos de R Arany CopC s ypor
o lo tanto no hay evaluacion de n d
auditoria
los resultados.
Mala distribucié 1
Mal uso de derechos de a a'd1s bucion de los
administrador permisos y de las cuentas de n d
administrador.
DATOS

Nombre del (Factor de riesgo

Se

(Consecuencias?
protege?

Activo efectiva?

S e aitzadn g Controles de seguridad fisica,

. Robo de informacion. s controles de acceso logicos a los m
un medio de datos .
sistemas.
Errores en las funciones | Divulgacion de informacion s Utilizacion de protocolos seguros en .
de encriptacion (passwords) la transmision.
. Pérdi n medi .
Falla en medios externos | - ST (2 @i G e s Copias de respaldo redundantes e
externos.

Datos en Mala integridad de los | Inconsistencia de s Controles de integridad en la .
transito. datos | datos informacion. transmision, en el ingreso de datos.
de ) Medios de datos no Pérdida de tiempo y
configuracion, | estan disponibles productividad por falta de s Copias de respaldo redundantes e
datos en cuando son necesarios | datos.
medios T
externos. el s Controles de acceso logico y fisico a

confidencialidad en

. Divulgacion de informacion. s los medios de almacenamiento de m
datos privados y de

datos, reforzados en datos criticos.

sistema
Pérdida de datos en . . . . Utilizacion de protocolos seguros en

e Divulgacion de informacion. s ., m
transito la transmision.
Portapapeles. . . q . .
. papeies, . Divulgacion o robo de Prohibicion de la impresion y de la
impresoras o directorios | . - s N e

informacion. utilizacion del portapapeles.

compartidos
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Laptops de usos personales, sin datos
criticos de la empresa.

Utilizacion de protocolos seguros en
la transmision.

Herramientas antivirus y firewall.
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Robo por uso de laptops Dwulgac'l(’)n ORIy €2
informacion.

Seibaine Perdlda 0 ’robo de
informacion.

. Divulgacion, modificacion y

Sipeeiing y Euiltiioy robo de informacion.
Pérdida, modificacion o

Virus divulgacion de datos, pérdida
de tiempo, y productividad.

DOCUMENTACION

Nombre del

Activo

Documentacion
de programas,
hardware,
sistemas,
procedimientos
administrativos
locales,
manuales, etc.

: : . . Se
(Factor de riesgo efectiva? (Consecuencias? e °
protege?
. . ., Control de acceso fisico
Acceso no autorizado a datos de | Divulgacion, robo o . .
., . o . ., s a instalaciones del
documentacion. modificacion de informacion. ,
centro de computos.
Borrado, modificacion o
revelacion desautorizada de Documentacion incorrecta. n
informacion
. . ., . ., . ., Controles de acceso
Browsing de informacion Divulgacion de informacion. S .~ .
logico al sistema.
. . . Control de acceso fisico
Copia no autorizada de un medio : 12} . ., . .
de datos Divulgacion de informacion. S a instalaciones del
centro de computos.
Descripcion de archivos 0em &
5 Documentacion incorrecta. n
inadecuada
Destruccion negligente de datos | Documentacion incorrecta. n
Documentacion insuficiente o Entorpecimiento de la
faltante, funciones no administracion y uso del n
documentadas sistema.
. N, Seguridad fisica y buen
Factores ambientales Destruccion de datos. s ceur way
diseno del edificio.
Entorpecimiento de la
Mal interpretacion administracion y uso del n
sistema.
Mantenimiento inadecuado o Documentacion incorrecta, n
ausente redundante y compleja.
Medios de datos no estan Entorpecimiento de la
disponibles cuando son administracion y uso del n
necesarios sistema.
. . . L Controles de acceso
Robo Divulgacion de informacion. s .
fisico a datos.
. L, Divulgacion, robo o Controles de acceso
Uso sin autorizacion . - . ., S .
modificacion de informacion. fisico a datos.
; Pérdida, modificacion o . .
Virus, gusanos y caballos de . -, L Herramientas antivirus y
divulgacion de datos, pérdida S
Troya . 2 firewall.
de tiempo, y productividad.
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CABLEADO DE RED

Ancho de banda
insuficiente

Conexion de cables
inadmisible
Dafio o destruccion de

cables o equipamiento
inadvertido

Factores ambientales

Interferencias

cableado

de red

Nombre
del Activo

Red.

Limite de vida util de
equipos.

Longitud de los cables de
red excedida

Mal mantenimiento

Reduccion de velocidad de
transmision

Riesgo por el personal de
limpieza o personal externo

RED

(Factor de riesgo efectiv

Abuso de puertos para el
mantenimiento remoto

Transmision pesada en la red o
imposibilidad de utilizar el
sistema on-line.

Pinchaduras de cables, robo de
datos, spoofing y sniffing.

Pinchaduras de cables, robo de
datos, spoofing y sniffing.

Interferencias o dafios de
equipamiento.

Errores en los datos de
transmision o imposibilidad de
utilizar el sistema on- line.

Equipos obsoletos e imposibilidad
de utilizar el sistema.

Transmision lenta o con
interferencias, o imposibilidad de
utilizar el sistema on-line.

Errores de transmision o
interrupcion del servicio de red.

Pérdida de tiempo de los usuarios,
o imposibilidad de utilizar el

sistema on- line.

Dafio en cables o equipos,
interrupcion del sistema on-line.

(Consecuencias?

Posibles intrusiones y robo o
divulgacion de informacion.

Se
protege?

Recursos abundantes en ancho
de banda.

Cableado estructurado aplicado
en el tendido de la empresa.

Cableado estructurado aplicado
en el tendido de la empresa.

Utilizacion de UPS y buen
disefio del edificio

Cableado estructurado en la red
de la empresa y mantenimiento
de sistema radial tercerizado.

Equipamiento actualizado y
mantenimiento tercerizado del
cableado.

Cableado estructurado y
mantenimiento tercerizado del
cableado.

Mantenimiento tercerizado por
especialistas en cableado
estructurado.

Recursos abundantes en ancho
de banda.

Cables y equipos protegidos,
fuera de la vista y el alcance de
terceros.

Politica de configuracion de
puertos restringida y
herramientas de monitoreo de
puertos.

Ausencia o falta de
segmentacion

Tramos de red extensos y
dificultades en la comunicacion.

Red segmentada fisica y
loégicamente por sectores.
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Complelidie gi e | ehiveit Dificultad en la administracion y Disefio de red simple con
de las redes de sistemas de . s . e
IT en el mantenimiento. topologia de bus.
. , . Intrusion de usuarios no
Conexiones todavia activas . . n d
autorizados al sistema.
. . Equipamiento de red
Configuracion inadecuada | Errores de transmision, quip
. ., . s configurado por empresa e
de componentes de red interrupcion del servicio de red. >
tercerizada.
. . Int ion de t Igun
Denial of service errupeto _de odos o algunos n m
de los servicios de red.
.. . El mantenimiento diario 1
., Inestabilidad del sistema, ha U3 c FO diario lo
Errores de configuracion y iy realiza el administrador de
., reduccion de la performance y s : e
operacion e sistemas, ayudado por un
aumento de las vulnerabilidades. .
especialista contratado.
na o ma 1
Falla en la MAN U A n m
incomunicadas.
L Posibles intrusiones y robo o Controles de acceso a datos y a
Falta de autenticacion . ., . - s . m
divulgacion de informacion. equipos, y firewall.
Mal uso de servicios de Disminucién de la performance Concienciacion de los usuarios
. s . m
mail del ancho de banda sobre el buen uso del mail.
Sincronizacion de tiempo . . Aplicativo que actualiza el
5 Inconsistencia en datos. S 3 e
inadecuada horario permanentemente.
. Divulgacion, modificacion y r
Spoofing y sniffing VI i Rciogy ropo n d
de informacion.
Tr: insegur: . g ) iyl
an.sporte RO Divulgacion de informacion. n m
archivos
USUARIOS
Nombre : . . Se :
. , Factor de ri fectiva? ,Consecuencias? ,COomo?
del Activo  CFacto de riesgo efectiva (Consec S a
. Divulgacion o robo de Controles de acceso logico a
Acceso no autorizado a datos | . ., s - e
informacion. datos en las aplicaciones.
Borrado, modificacion o ; .
iy . Inconsistencia de datos o datos .
revelacion desautorizada o s Controles 16gicos a datos. e
. . . o faltantes.
inadvertida de informacion
Condiciones de trabajo Pred'lsp'osmlon a d1str.acc1o , bajo s Ambiente de trabajo cémodo. R
adversas rendimiento de usuarios.
. Destruccion de un componente | Pérdida de tiempo por necesidad Redundancia de los
Usuarios. S e
de hardware de reemplazo. componentes.
D i6n negligent o . L Controles 16gicos a datos en
simatin e e ¢ Pérdida de informacion. s les 08 e
datos las aplicaciones.
Documentacion deficiente Mayor p robe'lblhdad‘de errores n d
por falta de instrucciones.
. L . . Control de acceso fisico a
Entrada sin autorizacion a Robo de equipos o insumos, . .
o . - s instalaciones del centro de m
habitaciones divulgacion de datos. ,
computos.
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Entrenamiento de usuarios
inadecuado

Predisposicion a errores y bajo
rendimiento de usuarios.

Capacitacion grupal de

Predisposicion a un rendimiento
mediocre y falta de

Falta de auditorias A n
concienciacion sobre
responsabilidades y seguridad.
Falta de cuidado en el manejo . .
. . . . . Insistencia con respecto al uso
de la informacion (Ej. Divulgacion de datos. s . e
discreto de datos criticos.
Password)
Ingenieria social - Ingenieria | Robo o modificacion de n
social inversa informacion.
Mal uso de derechos de . .y
. . Divulgacion o robo de
administrador (sesiones n

abiertas)

informacion, sabotaje interno.

No-cumplimiento con las
medidas de seguridad del
sistema

Medidas correctivas tomadas por
la gerencia, segtin la gravedad del
incidente.

los usuarios.

Pérdida de confidencialidad o
integridad de datos como
resultado de un error humano.

Error en la informacion.

de entrada al sistema.

Desvinculacion del personal

Robo o modificacion de
informacion, sabotaje interno.

Uso descontrolado de recursos
(DoS)

Retraso en las actividades o falta
de sistema.

DATOS DE USUARIO

Nombre del
Activo

Datos de
usuarios.

(Factor de riesgo efectiva?

Falta de espacio de

(Consecuencias?

Retraso de las actividades. S

Se
protege?

({Como?

Capacidad de almacenamiento

almacenamiento sobredimensionada.
Mala configuracion del ey :
1 \
caiizdile s bosurs Pérdida de datos del usuario n
Medios de datos no estan Permanente disponibilidad de
disponibles cuando son Retraso en las actividades. s estos medios por personal del

necesarios

centro de computos.

Pérdida de backups

Pérdida de datos del usuario
y retraso de la tarea.

Controles de acceso fisico y logico
al equipo usado para tal, copias de

respaldo.

Pérdida de confidencialidad

Controles de acceso fisico y logico

en datos privados y de Divulgacién de informacion. S , .
. P y g a las PC’s de los usuarios.
sistema
Portapapeles, impresoras o . ., . ., Carpetas de usuarios no
papeles, imp Divulgacion de informacion. S P

directorios compartidos

compartidas en la red.

usuarios en el uso del sistema.

Permanente concienciacion de

Controles 16gicos de acceso a
s datos y de integridad de datos




- DEBOYACA == -

. . . -, ntrol a fisi 16gi
Robo Divulgacion de informacion. S Coitiy e il BB ity 7. G300
a los equipos.

. . ., Controles de acceso fisico y logico
Pérdida, modificacion o y 108

Sabotaje divulgacion de datos. S a los equipos y copias de respaldo e
de los datos
. Divulgacion, modificacion y
SpoShnZy Stiifing robo de informacion. n &
Pérdida, modificacion o
Virus divulgacion de datos, S Herramientas antivirus y firewall. m

pérdida de tiempo, y
productividad.

10.CALCULO DE NIVELES DE VULNERABILIDAD

En este cuadro se calculan los niveles de vulnerabilidad (o niveles de riesgo) en los
que incurre cada activo arriba mencionado. Para esto se tiene en cuenta el nivel de
importancia asignado a cada uno y la probabilidad de ocurrencia de estos riesgos. Para
realizar dicho calculo se desarrollaron las siguientes operaciones:

PROBABILIDAD DE OCURRENCIA: representan la probabilidad
de que ocurran los factores de riesgo mencionados, en una escala
del 1 al 3. Esta probabilidad fue evaluada teniendo en cuenta las
medidas de seguridad existentes en la organizacion.

PORCENTAJE DE LA PROBABILIDAD DEL RIESGO: se
calcula el porcentaje de probabilidad de que ocurra un
determinado factor de riesgo, con respecto a la cantidad de
factores de riesgo intervinientes para dicho activo. Esto es debido
a que cada activo esta afectado por un numero diferente de
riesgos posibles, de manera que este calculo sirve para obtener
un porcentaje de probabilidades equilibrado por igual para
cualquier activo, independientemente de la cantidad de factores
de riesgo que lo afecta.

NIVEL DE VULNERABILIDAD: en este momento interviene el nivel de
importancia, multiplicando el porcentaje de probabilidad del riesgo. De esta forma se
obtiene el nivel de vulnerabilidad de cada activo con respecto a un factor de riesgo. La
suma de estos valores es el nivel de vulnerabilidad total que corresponde a cada activo.

Servidores y Acceso no autorizado 2 20
switch central. 10 Corte de luz ) m
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Destruccion de un componente

10

Cantidad de factores de riesgo =

NO
Activo

Nombre del
Activo

Nivel de
Importancia

1
Error de configuracion 1 10
Factores ambientales 1 10
Limite de vida util - Maquinas obsoletas 1 10
Mal mantenimiento 1 10
Modificacion no autorizada de datos 1 10
Robo 1 10
Virus 3 30

Factor de Riesgo

Probabilidad %
de Prob.
Ocurrencia Riesgos

Nivel de
Vulnerabilidad

Cantidad de factores de riesgo =

NO
Activo

Nombre del
Activo

Nivel de
Importancia

Software de
aplicacion,

Factor de Riesgo

Acceso no autorizado a datos (borrado,
modificacion, etc.)

Base de datos compleja 105,26
Copia no autorizada de un medio de datos 2 10,53 105,26
Errores de software 1 5,26 52,63
Falla de base de datos 1 5,26 52,63
Falla en medios externos 1 5,26 52,63
Falta de espacio de almacenamiento 1 5,26 52,63
tI;/IIiecljjllch:)(;nﬁgurac1on del schedule de 1 526 52,63
Mala integridad de los datos 1 5,26 52,63
Wi sonrocmrs 1 526 [N
2 Bases de datos. 10 Pérdida de backups 2 10,53 105,26
;’fir\jd;ggsd; g:r;ti'isiieezlc;alidad en datos 1 5,26 52,63
Pérdida de datos en transito 1 5,26 52,63
Egg;zgzl:ss, impresoras o directorios 1 526 52,63
Robo 1 5,26 52,63
Robo por uso de laptops 1 5,26 52,63
Sabotaje 1 5,26 52,63
Spoofing y sniffing 1 5,26 52,63
Transferencia de datos incorrectos 1 5,26 52,63
Virus 3 15,79 157,89

1263,16

Probabilidad %
de Prob.
Ocurrencia Riesgos

Nivel de
Vulnerabilidad

128,57

programas

Aplicaciones sin licencia

128,57
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fuente y
sistemas
operativos.
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Cantidad de factores de riesgo =

Conocimiento insuficiente de los
documentos de requerimientos en el 2 14,29
desarrollo
Error de configuracion 1 7,14
Errores en las funciones de encriptacion 1 7,14
Falla del sistema 1 7,14
Falta de compatibilidad 1 7,14
Falta de confidencialidad 1 7,14
Mala administ_raci(’)n de control de acceso 1 714
(salteo del login, etc.) ’
Pérdida de datos 1 7,14
Poca adaptacion a cambios del sistema 1 7,14
Prueba de software deficiente 1 7,14
Software desactualizado 1 7,14
Virus 3 21,43
14

NO
Activo

Nombre del
Activo

4 Backup.

NO
Activo

Nombre del
Activo

Datos en
transito, datos
de
configuracion y
datos en

Nivel de
Importancia

Cantidad de factores de riesgo =

Nivel de
Importancia

Factor de Riesgo

Probabilidad %
de Prob.
Ocurrencia Riesgos

Copia no autorizada a un medio de datos
Errores de software 1 7,69
Falla en medios externos 1 7,69
Falta de espacio de almacenamiento 1 7,69
Mala configuracion del schedule de
1 7,69

backups
Mala integridad de los datos resguardados 1 7,69
Medios de datos no estan disponibles

: 1 7,69
cuando son necesarios
Pérdida de backups 2 15,38
Robo 1 7,69
Rotulos inadecuado en los medios de
d 1 7,69

atos

Sabotaje 1 7,69
Spoofing y sniffing 1 7,69
Virus 3 23,08

13

Factor de Riesgo

Copia no autorizada de un medio de datos

Probabilidad %
de Prob.
Ocurrencia Riesgos

Errores en las funciones de encriptacion

Falla en medios externos

Mala integridad de los datos

128,57

64,29
64,29
64,29
64,29
64,29

64,29

64,29
64,29
64,29
64,29
192,86

1221,43

Nivel de
Vulnerabilidad

138,46
69,23
69,23
69,23

69,23
69,23
69,23
138,46
69,23
69,23

69,23
69,23
207,69

1176,92

Nivel de
Vulnerabilidad
133,33
66,67
66,67
66,67
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medios Medios de datos no estan disponibles

externos. cuando son necesarios 1 8,33 el
Pgrdlda de conﬁdencmhdad en datos 1 8,33 66.67
privados y de sistema
Pérdida de datos en transito 1 8,33 66,67
Portapapeles, impresoras o directorios 1 8.33 66.67
compartidos
Robo por uso de laptops 1 8,33 66,67
Sabotaje 1 8,33 66,67
Spoofing y sniffing 1 8,33 66,67
Virus 3 25,00 200,00

Cantidad de factores de riesgo = 12 1000,00

5 Probabilidad % :
Nivel de . Nivel de
Factor de Riesgo de Prob. Vulnerabilidad

Ocurrencia Riesgos

N° | Nombre del
Activo Activo Importancia

Administracion impropia del sistema de
IT (roles y responsabilidades)

Almacenamiento de passwords negligente 28,57
14,29
14,29
42,86

42,86

Administrador Configuracion impropia del SendMail

de sistemas Errores de configuracion y operacion

Falta de auditorias en sistema operativo

Mal uso de derechos de administrador

W W[ W[ =] =N

Mala evaluacion de datos de auditoria

Cantidad de factores de riesgo =

m 5
N° | Nombre del Nivel de geuhanese % Nivel de

Activo Activo Importancia Factor de Riesgo Ocui:zncia Rl;:;:;(;s Vulnerabilidad

Ancho de banda insuficiente 60
Conexion de cables inadmisible 1 10 60
Dafio de cables inadvertido 1 10 60
Factores ambientales 1 10 60
L e, Interferencias 1 10 60
7 antenas, 6
switch, hubs, Limite de vida ttil 1 10 60
modem. . .
Longitud de los cables de red excedida 1 10 60
Mal mantenimiento 1 10 60
Reduccion de velocidad de transmision 1 10 60
Riesgo por el personal de limpieza o 1 10 60
personal externo

m 5
N° | Nombre del Nivel de Factor de Riesgo Probz:lt:hdad Prf;b Nivel de
g ° | Vulnerabilidad

Ocurrencia Riesgos

Cantidad de factores de riesgo = 10

Activo Activo Importancia
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Abuso de puertos para el mantenimiento
1 7,69
remoto
Ausencia o falta de segmentacion 1 7,69
Complejidad en el disefio de las redes de
. 1 7,69
sistemas de IT
Conexiones todavia activas 3 23,08
Configuracion inadecuada de ) 1538
componentes de red
3 Red. Denial of service 1 7,69
Errores de configuracion y operacion 1 7,69
Falla en la MAN 1 7,69
Falta de autenticacion 1 7,69
Mal uso de servicios de mail 2 15,38
Sincronizacion de tiempo inadecuada 1 7,69
Spoofing y sniffing 1 7,69
Transporte inseguro de archivos 1 7,69
Cantidad de factores de riesgo = 13
Acceso no autorizado a datos 2 12,5
Borrado, modificacion o revelacion
desautorizada o inadvertida de 1 6,25
informacion
Condiciones de trabajo adversas 1 6,25
Destruccion de un componente de
1 6,25
hardware
Destruccion negligente de datos 1 6,25
Documentacion deficiente 3 18,75
Entrada sin autorizacion a habitaciones 2) 12,5
Entrenamiento de usuarios inadecuado 2 12,5
. Falta de auditorias 3 18,75
9 Usuarios.
Falta de cuidado en el manejo de la 2 125
informacion (Ej. Password) ’
_Ingemena social - Ingenieria social 1 6,25
inversa
Mal uso de derechos de administrador
. . 3 18,75
(sesiones abiertas)
No-cumplimiento con las medidas de
. . 2 12,5
seguridad del sistema
Pérdida de confidencialidad o integridad
de datos como resultado de un error 1 6,25
humano en el sistema
Desvinculacion del personal 1 6,25
Uso descontrolado de recursos (DoS) 1 6,25

Cantidad de factores de riesgo =

16




PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

NUEVA LICORERA
* DEBOYACA == -

Probabilidad % q
Nivel de : Nivel de
Factor de Riesgo de Prob. Vulnerabilidad

Ocurrencia Riesgos

N° | Nombre del
Activo Activo Importancia

Acceso no autorizado a datos 57,14

Borrado, modificacién o revelacion

desautorizada de datos 1 7,14 28,57

Browsing de informacion 1 7,14 28,57
Copia no autorizada de un medio de datos 2 14,29 57,14
» Descripcion de archivos inadecuada 1 7,14 28,57
Documentacion
de programas, Destruccion negligente de equipos o datos 1 7,14 28,57
de hardware, Documentacion insuficiente o faltante,
10 de sistemas, 4 Funciones no documentadas 3 21,43 Spl/L
procedimientos 3
o wya— Factores ambientales 1 7,14 28,57
locales, Mal interpretacion 2 14,29 57,14
manuales, etc. N ]
Mantenimiento inadecuado o ausente 2 14,29 57,14

Medios de datos no estan disponibles
cuando son necesarios

Robo 1 7,14 28,57
Uso sin autorizacion 1 7,14 28,57
85,71

628,57

1 7,14 28,57

Virus, gusanos y caballos de Troya

Cantidad de factores de riesgo = 14

Probabilidad % :
Nivel de : Nivel de
Factor de Riesgo de Prob. Vulnerabilidad

Ocurrencia | Riesgos

N° Nombre del
Activo Activo Importancia

Falta de espacio de almacenamiento 10
Mala configuracion del schedule de
1 10 10
backups
Medios de datos no estan disponibles 1 10
cuando son necesarios
Pérdida de backups 2 20
" Datos de . Pérdida de conﬁdencialidad en datos 1 10
i, privados y de sistema
Portapapeles, impresoras o directorios 1 10
compartidos
Robo 1 10
Sabotaje 1 10
Spoofing y sniffing 1 10
Virus 3

Cantidad de factores de riesgo =



