PLAN DE SEGURIDAD Y PRIVACIDAD DE LA'INFORMACION
NUEVA LICORERA DE BOYACA.

Un Sistema de Seguridad Informatica es un conjunto de elementos administrativos,
técnicos y personal que de manera interrelacionada garantizan niveles de seguridad
informatica en correspondencia con la importancia de los bienes a proteger y los
riesgos estimados.

El Plan de Seguridad Informatica es la expresion grafica del Sistema de Seguridad
Informatica disefiado y constituye el documento basico que establece los principios
organizativos y funcionales de la actividad de Seguridad Informatica en una Entidad
y recoge claramente las politicas de seguridad y las responsabilidades de cada uno
de los participantes en el proceso informético, asi como las medidas y
procedimientos que permitan prevenir, detectar y responder a las amenazas que
gravitan sobre el mismo.

La politica de seguridad Es un componente del SGS que marca el compromiso de
la direccion con la seguridad de la Informacion de la Nueva Licorera de Boyaca,
establece el canal formal de actuacion del personal, hacia el desarrollo de buenas
practicas y dicta lineamientos para la seguridad de la entidad.

La politica de seguridad de la informacion, lejos de ser una descripcidn técnica de
mecanismos 0 una expresion legal que involucre sanciones a conductas de los
empleados, se alinea con la necesidad de proteger los elementos, pues la politica
de seguridad es una invitacibn a cada uno de sus miembros a reconocer la
informacion como uno de sus principales activos, asi como, un motor de intercambio
y desarrollo en el &mbito de la participacién individual en el negocio.

Por tal razén, las politicas de seguridad deben concluir en una posicién consciente
y vigilante del personal por el uso y limitaciones de los recursos y servicios
informéticos.



1. OBJETIVOS.

Establecer las normativas y politicas para el uso, control y administracion de las
Tecnologia de Informacién y Comunicaciones que deben conocer y cumplir todos
los funcionarios, definiendo los mecanismos y todas las medidas necesarias por
parte de la NLB, tanto técnica, 0gica, fisica, legal y ambiental para la proteccion de
los activos de informacién, los recursos y la tecnologia de la entidad, con el
propasito de evitar accesos no autorizados, divulgacién, duplicacién, interrupcion de
sistemas, modificacion, destruccion, pérdida, robo, o mal uso, que se pueda producir
de forma intencional o accidental, frente a amenazas internas o externas,
asegurando el cumplimiento de la confidencialidad, integridad, disponibilidad,
legalidad y confiabilidad de la informacion.

Fortalecer la cultura de seguridad de la informacion en funcionarios, terceros y
clientes de NUEVA LICORERA DE BOYACA, mediante la definicion de una
estrategia de uso y apropiacion de la politica.

1.2. OBJETIVOS ESPECIFICOS

La NUEVA LICORERA DE BOYACA, para asegurar el direccionamiento estratégico
de la Entidad, establece la compatibilidad de la politica y de los objetivos de
seguridad de la informacion, estos ultimos correspondientes a:

Mitigar los riesgos de la entidad.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de los funcionarios, contratistas y terceros.

Apoyar la innovacion tecnoldgica.

Apoyar el sistema de gestion de seguridad de la informacién.

Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de

seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios y
clientes externos

e Garantizar la continuidad del servicio frente a incidentes.

2. ALCANCE

La presente politica sera aplicable a todos: Servidores publicos, funcionarios,
contratistas (persona natural vinculada a la Entidad mediante contrato de prestacion
de servicios y apoyo a la gestion), pasantes y/o judicantes, proveedores, visitantes
y terceros que hacen parte del sistema de la Nueva Licorera de Boyaca que, de
una u otra forma se relacione con sistemas de informacion o utilizan la
Infraestructura Tecnoldgica.



Las politicas expresadas en este plan son de obligatorio cumplimiento para todo el
personal de la NUEVA LICORERA DE BOYACA.

3. MARCO LEGAL.

NORMA DESCRIPCION

Ley estatutaria 1266 Por la cual se dictan las disposiciones generales del Habeas Data
del 31 de diciembre de 2008 | Y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 del 5 de enero de Por medio de la cual se modifica el Codigo Penal, se crea un
2009 nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley estatutaria 1581 de 2012 | Ley de proteccion de datos personales, sancionada siguiendo los
lineamientos establecidos por el Congreso de la Republica y la
Sentencia C-748 de 2011 de la Corte Constitucional

Decreto 1377 de 2013 Por el cual se reglamenta la Ley estatutaria 1581 de 2012

NTC /1SO 27001:2013 Tecnologia de la informacién. Técnicas de seguridad. Sistemas de
gestidn de la seguridad de la informacion (SGSI). Requisitos

NTC/ISO 27002:2013 Tecnologia de la informacion. Técnicas de seguridad. Cédigo de
Practica para controles de seguridad de la informacion.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del

Sector de Tecnologias de la Informacidon y las Comunicaciones.

4. PLAN DE SEGURIDAD INFORMATICA

Esta primera fase consiste en identificar y saber qué se tiene en la NUEVA
LICORERA DE BOYACA, es decir, hacer un inventario de los bienes de la Nueva
Licorera de Boyac4; para determinar el valor de lo que se quiere proteger.

Este conjunto de bienes incluird sistemas informaticos, software, hardware, equipo
humano, equipo técnico y demas herramientas que posibilitan el funcionamiento.

4.1. CARACTERIZACION DEL SISTEMA INFORMATICO

El sistema informatico de la NUEVA LICORERA DE BOYACA esta soportado en los
medios informaticos que se describen en el Anexo No. 1 (Inventario tecnoldgico,
procedimiento: activos de informacion), que incluye un servidor, computadoras de
mesa y portatiles, y una red local (tendido y elementos activos) que brinda servicio
para la comunicacion de informacién pertinente a las areas de:

e GERENCIA,

e SUBGERENCIA ADMINISTRATIVA Y FINANCIERA,

e SUBGERENCIA TECNICA Y DE PRODUCION Y

e SUBGERENCIA DE MERCADEDO.



- El servidor tiene la funcién: alojamiento de Aplicaciones, base de datos, y
transferencia de ficheros.

- Las aplicaciones y bases de datos en explotacion son
e Sistema Pradma: base de datos de software contable con motor
SQL SERVER

- El cableado de la red esta soportado por cable UTP categoria 5e, 10-100
Mb, con topologia estrella (Anexo No 2. MAPA DE ESTRUCTURA DE
RED), protegido fisicamente por canaletas.

- Las estaciones de trabajo cuentan con:

e Sistemas operativos:
o Windows 10 home basic licencia individual
o Windows 7 pro licencia individual,

e Suite de oficina: Microsoft office 2016 licenciamiento por molp

e Antivirus: Avast licenciado individualmente, por el término de dos
afnos

e Servicio de internet: Fibra Optica de 400 Mb, conectada en el rack
principal a un modem propiedad de la empresa proveedora del
servicio y conectada al Reuter principal.

e Proveedor de internet: COLOMBIA MAS TV,

e Dominio: nlb.com.co, permite el intercambio de informacién interna 'y

externa, basicamente a través de las cuentas de correo electrénico
empresarial.

4.2. RESULTADO DEL ANALISIS DE RIESGO

Ver documento: procedimiento para abordar riesgos del sig pe-de-sig-pr-04y 4.1.
Anexo 1. Definiciones administracion de riesgo.

4.2.1. Determinacion de las necesidades de proteccion mediante la
evaluacion de los riesgos.

e Los bienes informaticos mas importantes para la gestion de la entidad y por
lo tanto, que requieren de atencion especial desde el punto de vista de la



proteccion, de acuerdo con el inventario y considerados de importancia critica
por el peso que tienen dentro del sistema.

VVVYY

La red LAN de trabajo

El servidor de aplicaciones y almacenamiento.

Las bases de datos del sistema PRADMA con sus moédulos
El servicio de correo electréonico

Amenazas de mayor impacto sobre la entidad en caso de materializarse
sobre los bienes a proteger.

VVVVYY 'V

El acceso no autorizado a la red, tanto producto de un ataque externo
como interno.

Pérdida de disponibilidad (caida del servicio de internet, red LAN, falla del
servidor).

La sustraccion, alteracion o pérdida de datos (intencional o accidental).
Fuga de informacion clasificada (espionaje industrial)

La introduccién de programas malignos.

El empleo inadecuado de las tecnologias y sus servicios.

Catastrofes Naturales.

Areas de mayor peso de riesgo y sus amenazas.

>

>

YV V

4.3.

Vulnerabilidad de contrasefias de los usuarios, irresponsabilidad en su
manejo y deficiente control de acceso de visitantes y funcionarios.

El area de los servidores de la red (acceso no autorizado y pérdida de
disponibilidad).

Area de produccion (alteracion o pérdida de datos digitales o fisicos, fuga
de informacion clasificada, pérdida de disponibilidad y la introduccion de
programas malignos, o cualquier anomalia en la linea de produccion)

La dependencia administrativa y financiera (alteracién o pérdida de datos
y documentos, pérdida de disponibilidad y la introduccién de programas
malignos)

La oficina Gerencia, (fuga de informacion clasificada)

La oficina de mercadeo (fuga de informacion clasificada y reservada,
alteracion o pérdida de datos y documentos, pérdida de disponibilidad y
la introduccion de programas malignos)

La oficina Planeacion (fuga de informacion clasificada y reservada)

La oficina Control Interno (fuga de informacion clasificada y reservada)
Zona de almacenamiento (alteracion o pérdida de datos y documentos,
pérdida de disponibilidad y la introduccion de programas malignos)

Politicas de Seguridad Informatica

(Ver documento: cartilla de politica de la Nueva Licorera de Boyacd)



4.4. Medidas y procedimientos

4.4.1. Clasificacion y control de los bienes informaticos.

Medidas:

e Los bienes informaticos deberan estar identificados y controlados, hasta nivel de
componentes.

e Cada uno de los bienes informaticos debe estar puesto bajo la custodia documentada
legalmente de una persona que, actuando por delegacion de las subgerencias, es
responsable de su proteccion.

e Se realizaran auditorias periddicas para comprobar el control de Tecnologias Informaticas.

e Cada ordenador contara con un registro en el software de hojas de vida de cada uno de los
equipos donde se registraran todos los cambios que ocurran con el equipo.

e La subgerencia administrativa y financiera junto con almacén son los responsables del
control de los medios informéaticos a través de los diferentes procesos de sistema integrado
gestion.

Numero del Procedimiento Actividades a desarrollar Responsable
Procedimiento
Procedimiento No 1

1. Realizar controles sobre los bienes informaticos | Almacén
que se encuentran en cada departamento
segun el inventario.

2. Elaborar informe con los resultados de cada | Almacén
control y ponerlo en conocimiento de la
subgerencia administrativa y financiera.

3. Notificar al profesional en sistemas la | Almacén.
incorporacion de cualquier medio informatico a
la Nueva Licorera de Boyaca.

4.  Garantizar que la oficina donde se ubique el | Profesional en sistema.
medio informatico cuente con las medidas de
proteccion fisica requeridas.

5. Instalar el software autorizado a utilizar en el | profesional de
area a la que fue asignado el medio informéatico, | sistemas.
dejando constancia en el Registro de software
autorizado.

6.  Integrar el equipo a la red de la Entidad y dejar
en funcionamiento el equipo.

Alta de Medios

Informaticos para su uso. 7.  Firmadel Acta de Responsabilidad Material que | Funcionario.
incluye el Expediente Técnico del medio
informatico.

8.  Capacitar al personal encargado de la | Profesional en sistema
operacion y proteccion del medio informatico en
materia de Seguridad Informatica.




Procedimiento No. 2 Control  de  Medios 1. Aplicar a cada PC la herramienta de software | Profesional en
Informaticos Everest para obtener los datos de sus | Sistemas.
componentes.

2. Confeccionar las hojas de vida de los equipos | Profesional en
tecnoldgicas informaticos. sistemas

3. Velar porque las hojas de vida de los equipos | Profesional en
tecnologicos  informaticos se encuentren | sistemas
actualizados y se registren en ellos todos los
cambios.

Procedimiento No. 3: Asignacion y control de 1. Solicitar por escrito a la subgerencia | Funcionario.
Medios Informéticos administrativa y financiera la asignacion del
Portatiles. Medio Informatico Portatil

2. Una vez aprobada la solicitud, se notifica al | Almacén y Profesional
profesional de sistemas para que proceda | en sistemas
recoger el medio del almacén o de quien lo
tenga en custodia.

3. Prepara el medio informatico con el software | Profesional en
autorizado necesario para su uso. sistemas.

4. Entrega el medio informatico al funcionario que | Profesional en
hara uso del mismo, dejando constancia ******* | sistemas

5. Solicita autorizacion escrita a la subgerencia | Funcionario
administrativa y financiera, para la entrada y
salida de la Entidad del bien informatico.

6.  Evalla y autoriza el uso del bien informatico | Subgerencia
fuera de las instalaciones de la Entidad. administrativa y
financiera

7.  Garantiza en el acceso principal de la Entidad | Profesional de sistemas
que la salida y entrada de computadoras
portatiles se realice por el personal autorizado.

4.4.2. Del personal

Las medidas y procedimientos de este acapite tienen como objetivo garantizar el
cumplimiento de las funciones y responsabilidades de las personas vinculadas con
las tecnologias y sus servicios, asi como la documentacion de las mismas.

Medidas:

e En el proceso de seleccion del personal que se incorpora a Nueva licorera de
Boyaca, en caso que su trabajo se vincule con las tecnologias informaticas, se
incluira una valoracion de su nivel de preparacion.

e Lasubgerencia administrativa y financiera y talento Humano sera la responsable de
la valoracion de la preparacién de cada trabajador, la que requerira las subgerencias.
Debe quedar documentado el resultado de esta evaluacion, asi como el plan de
capacitacién en caso que se requiera.



e La subgerencia administrativa y financiera y talento Humano garantiza que en el
expediente laboral de cada trabajador que se vincula con las tecnologias

informaticas se incluya:
e Obligacion de la entidad en cuanto a la preparacion del personal

responsabilidad del
personal respecto a la
Seguridad Informatica

talento humano autoricen al profesional de
sistemas, Se Dara a conocer las diferentes
politicas de seguridad en la informacion con el fin
de verificar el que hacer, como hacerlo

Nimero del Procedimiento Actividades a desarrollar Responsable
Procedimiento
Procedimiento No. 4 Seleccion, preparacion y La subgerencia administrativa y financiera - Subgerencia

administrativa y
financiera-Profesional en
sistemas

Procedimiento No. 5

Otorgar/Retirar acceso de
personas a las
Tecnologias de
Informacion (conexion a la
red, correo e Internet).

Se realiza la creacion de perfil de usuario con los
permisos correspondientes a su actividad

Subgerencia
administrativa y financiera
[profesional en sistemas

Procedimiento No. 6

Otorgar acceso de
personas externas al
Nueva Licorera de
Boyaca a las Tecnologias
de Informacién

Los visitantes se pueden conectar a la red wifi de
la Nueva Licorera de Boyac4 a través del usuario
INV_NLB. Este usuario esta restringido solo a
navegacion

Subgerencia
administrativa y
financiera/profesional en
sistemas

Procedimiento No. 7

Otorgar/Retirar acceso de
usuarios al sistema
contable PRADMA

Los nuevos usuarios / retiros del software
Contable PRADMA seran configurados con la
autorizacion de la subgerencia administrativa y
financiera por el profesional administrador del
software

Subgerencia
administrativa y
financiera/profesional
administrador del software
PRADMA

Procedimiento No. 8

Otorgar/Retirar acceso de
usuarios a otras
Aplicaciones y Servicios
instalados.

Los nuevos usuarios/retiros  de otras aplicaciones
seran configurados con la autorizacion de
subgerencia administrativa y financiera por el
profesional administrador de dichas aplicaciones

Subgerencia
administrativa y
financiera/profesional
administrador de
aplicaciones

4.4.3. Seguridad Fisicay Ambiental.

El equipo que cause baja o sea destinado para otras funciones sera objeto
de revision por parte del profesional en sistemas, para evitar que la
informacion que contiene pueda usarse y ser comprometida.

Los dispositivos de almacenamiento que contengan informacién clasificada
se destruiran fisicamente, autorizado por la subgerencia administrativa y
financiera.

Para lograr la baja de los bienes informaticos se crearda una comision
integrada por la subgerencia administrativa quien la preside, planeacion,
control interno y el profesional de sistemas.

Medidas generales para todas las areas con tecnologias informaticas:

Todos los tomacorrientes tendran sefalizado el tipo de voltaje que
suministran para evitar accidentes o incendios.

Los usuarios antes de conectar o desconectar los equipos de la red eléctrica
chequearan que estos estén apagados.

Contar con fuentes de respaldo de energia y estabilizadores de voltaje para
cada computadora.

En el caso de las areas donde se procesan informaciones clasificadas o
limitadas se tendra en cuenta la posicion del equipamiento, garantizando que



las computadoras estén situadas de forma tal que se impida ver el monitor
por personas que entren al area.

Medidas para el ahorro de energia en todas las estaciones de trabajo.

Activar el Modo de bajo consumo o de <espera> configurando la opcion de
ahorro para el monitor, disco duro y la inactividad del PC. Se recomienda
entre cinco y diez minutos para el monitor y para el disco duro entre 5y 30
minutos para la opcion inactividad del PC.

Habilitar el modo de hibernacién. Se recomienda seleccionar como rango de
tiempo para pasar al modo de hibernacion un tiempo no menor de dos horas
y no mayor de 6 horas.

Desconectar los equipos después del horario laboral.

Medidas para el mantenimiento y reparacién de las tecnologias informéaticas.

Las reparaciones menores y los mantenimientos se realizan por profesional
de sistemas y las reparaciones mayores por entidades contratadas.
Siempre que se realice el mantenimiento o la reparacién de un equipo en la
propia entidad se hard en presencia de una persona del &rea respectiva. Si
el equipo contiene informacion clasificada y/o limitada debe estar presente el
usuario del mismo.

En caso de que sea necesario el traslado de un equipo fuera de la entidad,
debera reflejarse el movimiento del medio basico, ademas de actualizar los
controles internos que indiquen el lugar donde se encontrara el equipo, su
tiempo de permanencia en el taller y el técnico encargado de la reparacion.
Si se trata de una maquina contentiva de informacion clasificada y/o limitada,
el profesional de sistemas, velara por que antes de extraer la computadora
se retire el disco duro del equipo y si esto Ultimo no es posible, la informacién
gue contiene debe ser salvada y borrada fisicamente del disco antes de su
salida de la entidad. Especial atencion se presta a los equipos que contengan
informacion que permita recuperar contrasefias o datos que faciliten la
comisién de alguna accion delictiva por parte de terceros.

Medidas para el Control de Acceso a oficinas:

Pueden ingresar a todas las oficinas:

Miembros de salud y Seguridad en el trabajo para verificar el cumplimiento
de las medidas de proteccion fisica.

El profesional de sistemas para verificar el cumplimiento de las medidas de
seguridad informatica y la proteccion de la informacion.

El personal de soporte técnico para el mantenimiento al sistema informatico.
Miembros del equipo que realiza las auditorias, en cumplimiento de esta
tarea.

Los méximos niveles de Direccion de la entidad.



Numero del
Procedimiento

Procedimiento

Actividades a desarrollar

Responsable

Procedimiento No. 9

Bajas de los bienes
informaticos.

Definir el equipo informatico al que se le dara
baja.

Recoger el equipo informatico del area donde
se encuentra y trasladarlo a la oficina del
profesional en sistemas de Informatica.

Emitir  diagnéstico y concepto técnico
justificando por que se da de baja

Da baja al equipo informatico de los Activos
Fijos Tangibles (AFT).

Desactivacion del equipo, separando las partes
reciclables.

Subgerencia
administrativa y
financiera/profesional en
sistemas

Profesional en sistemas

Profesional en Sistemas

Almacén/Profesional en
Sistemas

Profesional en sistemas

Procedimiento No. 10

Bajas de los bienes
informaticos que
contengas  Informacion
Oficial Clasificada

Revisar el equipamiento propuesto para baja.

Borrar la informacién de los bienes informaticos
con informacién clasificada antes de
entregarlos a informatica con alguna
herramienta de borrado seguro.

Destruir ~ fisicamente los  medios de
almacenamiento que contengan informacion
clasificada.

Confeccionar el expediente de baja de la
informacion clasificada almacenada en el bien
informatico.

Aplicar  Procedimiento Bajas de bienes
informaticos.

Profesional en sistemas

Profesional en sistemas

Profesional en sistemas

Almacen/Profesional en
sistemas

Almacen/profesional en
sistemas

Procedimiento No. 11

Mantenimiento a Equipos

1. Segun cronograma de mantenimiento
preventivo y correctivo, 1 vez al afio se le da
mantenimientos a los Equipos.

2. Registra en el Expediente Técnico del equipo
la fecha del mantenimiento y el nuevo sello
asignado.

3. Revisa que se deje constancia en los
Expedientes Técnicos del mantenimiento
realizado.

Subgerencia
administrativa y
financiera/profesional en
sistema

Profesional en sistemas

Profesional en sistemas

Procedimiento No. 12

Autorizacion 'y  control
sobre los movimientos de
los bienes informaticos

Solicitar autorizacién por escrito a la Subgerencia
administrativa y financiera para el movimiento de las
tecnologias, fundamentando en que consiste el
movimiento, los motivos y si es temporal el tiempo
requerido.

Aceptada la solicitud se procede a realizar el
movimiento de las tecnologias, especificando el
tiempo de vigencia de la autorizacion e informar
almacén.

Revisar antes de su salida (entrada) de la entidad
las tecnologias autorizadas a trasladar, precisando
la existencia y estado de sus partes y componentes,

Profesional en Sistemas

Profesional en sistemas

Profesional en sistemas




si contienen informacion y de qué tipo, asi como lo
relacionado con el control antivirus.

Consignar el movimiento en el Registro de hoja de
vida de equipos, especificando la fecha en que se
produce, los datos del equipo objeto del
movimiento, de qué lugar se extrae o proviene y a
qué lugar se lleva y motivo por el que se realiza el
movimiento.

Controlar el cumplimiento de las autorizaciones
sobre el movimiento de las tecnologias y su registro
adecuado.

Almacén/profesional en
sistemas

Profesional en sistemas

4.4.4. Seguridad de Operaciones:

La gestion del sistema de seguridad implica el control de las acciones que se
realizan dentro del sistema informético y su garantia de que se ajustan a las politicas
de seguridad establecidas para el empleo de las tecnologias y sus servicios. Para
ello la Seguridad de Operaciones va dirigida a lograr la eficiente gestion de la
seguridad y garantizar que se cumplan las regulaciones vigentes en el pais.

e El profesional en sistemas designado realiza las tareas vinculadas con la
administracion de la red, los sistemas y los diferentes servicios.

e El cambio de contrasefias corresponde al profesional en sistemas.

e La introduccién de nuevas tecnologias de la informacion en la Entidad debe
estar incluida en el Plan Anual de adquisiciones, el cual es aprobado por el
Comité Institucional de Gestion y desempefio.

e Las aplicaciones que se utilizan en la entidad son las aprobadas por el
Comité Institucional de Gestion y desempefio

Numero del
Procedimiento

Procedimiento

Actividades a desarrollar

Responsable

Procedimiento No. 13

Correccién de errores y
brechas de seguridad

Preservar las trazas de auditoria de los sistemas
en los soportes habilitados al efecto por un tiempo
no menor de un afo.

Ejecutar las herramientas de seguridad
autorizadas en la entidad.

Analizar los resultados que arrojaron las
herramientas y su correspondencia con el nivel de
seguridad previsto en la entidad.

En caso de detectarse nuevas vulnerabilidades,
proponer las acciones necesarias para su
evaluacion y determinacion de las modificaciones
requeridas para su eliminacion.

Informar al profesional en sistemas, las acciones
de emergencias ejecutadas para garantizar la
seguridad del sistema.

Documentar en el Registro de Incidencias de
Seguridad Informética las acciones ejecutadas.

Profesional en
sistemas




Notificar a la Direccién Nacional de Seguridad y
Proteccion (Ver Anexo 7.2.16) y a la OSRI (Ver
Anexo 7.2.19) del incidente.

Determinar si es necesario realizar cambios en el
sistema de seguridad informatica disefiado.
Disefiar la nueva estrategia a seguir.

Realizar un control trimestral de este
procedimiento e informar de sus resultados a la
Subgerencia administrativa y financiera

Procedimiento No. 14

Realizacion de
inspecciones de Seguridad
Informatica.

Confeccionar el Plan de Inspecciones de Seguridad
Informética de la Entidad.

Presentar el plan de inspecciones a la subgerencia
administrativa y financiera para su aprobacion.

Ejecutar el plan de inspecciones segun la fecha
planificada.

Chequeara las tareas funcionales que debe efectuar
cada cual de acuerdo a su responsabilidad y a las
politicas de seguridad informatica.

Realizara inspecciones independientes a cada una de
las maquinas, efectuando pruebas en las que trate de
violentar las medidas de seguridad.

Se anotard los resultados en el Registro de
Inspecciones

Aquellos hechos que comprometan la seguridad
informatica seran anotados en el Registro de
incidencias (Ver Anexo 7.2.18).

Notificar a la Direccion Nacional de Seguridad y
Proteccion (Ver Anexo 7.2.16) y a la OSRI (Ver Anexo
7.2.19) del incidente.

Confeccionar un informe con los resultados de la
inspeccion y enviarlo al director de la Administracion
Interna.

Profesional en
sistemas

Procedimiento No. 15

Introduccién de nuevos
sistemas informaticos,
actualizaciones y nuevas
versiones

El profesional de sistemas solicita a la subgerencia
administrativa y financiera, la aprobacion para la
instalacion o actualizacion de nuevas de aplicaciones.

Aprobar o denegar solicitud.

Comprueba que el nuevo software o aplicacién cumple
con el sistema de seguridad establecido en la
institucion.

Instala y configura el nuevo sistema informatico,
actualizacion o version.

Profesional en
sistemas

Subgerencia
administrativa y
financiera

Profesional en
sistemas

Profesional en
sistemas

4.4.5. Identificacidn, Autenticacion y Control de Acceso.

Las medidas y procedimientos de este acapite tienen como objetivo gestionar el
acceso a la informacion de forma segura, garantizando el acceso de usuarios

autorizados e impidiendo el acceso no autorizado a los sistemas de informacion.

e Se estableceran identificadores de usuarios en las PCs, sistemas y servicios

informéaticos en la red.




e Los identificadores de usuarios se daran por el profesional en sistemas, con
permisos de configuracion red, al causar alta de un usuario al trabajo con las
tecnologias de la informacion, lo cual sera notificado por la subgerencia
administrativa y financiera

e Estos identificadores seran eliminados por el profesional de sistemas

pronto el trabajador cause baja.

tan

Numero del Procedimiento

Procedimiento

Actividades a desarrollar

Responsable

Procedimiento No.16

Control de la Identificacion
de usuario

1.

Una vez que los usuarios estén
creados como fue descrito en el
procedimiento  Otorgar/Retirar
acceso de personas a las
Tecnologias de Informacion, se
revisara que los identificadores
que se estan utilizando
correspondan con la situacion de
los trabajadores autorizados a
trabajar con las tecnologias
informéticas.

Profesional en sistemas

Procedimiento No. 17

Autentificacién de usuario

Las Pc contardn  con
contrasefias que bloqueen el
acceso al Setup.

La cuenta de administrador
estara deshabilitada.

El trabajador accedera al
ordenador con el usuario que le
sea asignado por el profesional
en sistemas o el administrador
del software PRADMA

Realizar  periédicamente  un
Control de la Autenticacion de
usuarios.

Profesional en sistemas

Profesional en sistemas

Profesional en sistemas

Profesional en sistemas

Procedimiento No. 18

Autentificacién de usuario
en ordenadores
desconectados de la red

Las Pc contaran  con
contrasefias de Inicio del SO,
Setup, cuentas de administrador
y usuario estandar.

Cada wusuario poseera una
contrasefia para acceder ala PC
en una sesion independiente.

Habilitar el uso de protectores
de pantalla con contrasefia, lo
que evitard que la informacion
sea vista en momentos de
inactividad y la entrada de
intrusos.

Los usuarios se autenticaran
para hacer uso de su cuenta de
usuario en la red local y los
servicios autorizados.

Realizar  periédicamente  un
Control de la Autenticacion de
usuarios.

Funcionarios/profesional en
sistemas

Funcionario/profesional en
sistemas

Funcionarios

Funcionarios/profesional en
sistemas

Profesional en sistemas




Procedimiento No. 19

Cambio de contrasefia de
los servicios de correo e | 4
Internet.

Solicitar al Administrador de red o de | Funcionarios

correos empresariales (profesional en
sistema) el cambio de contrasefias de
los servicios de correo

Funcionario/profesional en

2. Cambiar la contrasefia de la cuenta, |
sistemas

respetando las politicas definidas para
las contrasefias.
3. Chequear que en los servicios de | Profesionalen sittmas
correo e Internet estén implementadas
las politicas de contrasefias definidas.

Procedimiento No. 20

Cambio de contrasefia de 1. Cada 3 meses la contrasefia de | Profesional en sistemas
usuario del dominio. usuario del dominio expira, por lo
que al cumplirse el plazo se
notificara al iniciar la sesion que
debe realizarse el cambio de la

misma.

2. Cambiar la contrasefia antes del
plazo de 3 meses a través de la
combinacion de teclas
Ctrl+Alt+Supr.

Profesional en
sistemas/funcionario

4.4.6. Seguridad ante programas malignos.

En las estaciones de trabajo y servidores se cuenta con el Antivirus Avast Business
Antivirus. Este producto se mantendrd debidamente actualizado. Para ello el
profesional en sistema realizara control periddicamente.

Cada funcionario responsable de efectuar el chequeo de todos los soportes
(Discos externos, Memoria Usb, CD, DVD) de propiedad personal o de otra
entidad que se autoricen introducir en el ordenador antes de su utilizacion.
El profesional en sistemas sera la encargada de efectuar la descontaminacion
de los ordenadores ante la aparicion de programas malignos.

El Profesional de sistemas es el encargado de la correcta actualizacion del
Software Antivirus en el Servidor.

La actualizacion del Software Antivirus de las maquinas y Servidores se
realizara diariamente, de forma programada.

La actualizacion del Software Antivirus en los ordenadores donde se procesa
Informacién Oficial Clasificada es responsabilidad del profesional en
sistemas.

Cada funcionario es responsable de comprobar la correcta actualizacion del
Software Antivirus instalado en el ordenador a su cargo.

Numero del
Procedimiento

Procedimiento

Actividades a desarrollar

Responsable

Procedimiento No. 21

Actualizacién del
Software Antivirus en el
Servidor

1.

Semanalmente se descarga a las 6:00 am de forma
automatica desde la url: www.business.avast.com

la actualizacién del Antivirus

Profesional en
sistemas



http://www.business.avast.com/

Profesional en
sistemas

2. Chequear si la actualizacién se descargd con
efectividad.

Profesional en
sistemas

3. Chequear periodicamente la actualizacion del
Antivirus en el Servidor.

4.4.7. Respaldo de lainformacién

Las medidas y procedimientos de respaldo que se implementen garantizaran
mantener la integridad y disponibilidad de la informacion y de las instalaciones de
procesamiento de la informacion frente a cualquier eventualidad.

Se realizaran copias de seguridad de la informacion y del software que se
determine y se comprobaran con regularidad.

Cada trabajador serd responsable de la informacion que guarde en los
accesos publicos de la red y de la periodicidad con que realice las salvas
personales.

La subgerencia administrativa y financiera / profesional en sistemas son los
responsables de organizar la salva de la informacion de las areas respectivas,
definiendo la informacion a salvar

En el caso de la informacion clasificada y/o limitada la salva debe ser hecha
s6lo por personal autorizado para el procesamiento de este tipo de
informacion.

Cada é&rea dispondra de un disco externo para la salvaguarda de la
informacion clasificada y/o limitada.

Numero del
Procedimiento

Procedimiento Actividades a desarrollar Responsable

Procedimiento No.22

Actualizacién del | 1. Semanalmente se descarga a las 6:00 am de forma | Profesional en
Software Antivirus en el automatica desde la url: www.business.avast.com la | sistemas
Servidor actualizacién del Antivirus

2. Chequearsila actualizacion se descarg6 con efectividad. | Profesional en

La copia es alojada de manera temporal en el
Servidor de aplicaciones y/o de base de datos
correspondiente y luego se almacena en un
disco externo de 2 TB.

Dejar constancia en el Registro en |a bitacora de
copias de seguridad sobre el éxito o la falla de la
salva en el campo Observaciones.

Controlar periédicamente el cumplimiento de
este procedimiento.

sistemas
3. Chequear periddicamente la actualizacion del Antivirus | Profesional en
en el Servidor. sistemas
Procedimiento No. 23 Respaldo de la 1. Semanalmente, segun el procedimiento de | Subgerencia
Informacion del Servidor copias de seguridad del SIG de la NLB, se | administrativay
de la Red local NLB efectlia el respaldo de la informacién de cada | financiera/profesional
Nivel central. Servidor. en sistemas

profesional en
sistemas

profesional en

sistemas

profesional en
sistemas

Procedimiento No. 24

Respaldo de la
Informacion Oficial
Clasificada.

1.

Solicitar el disco externo correspondiente de la
informacién  oficial ~ clasificada donde se
almacenara la Copia.

Profesional en
sistemas



http://www.business.avast.com/

2. Crear una carpeta con la fecha en que se realiza | Profesional en
la copia en el disco externo. sistemas

3. Almacenar en la carpeta la Informacion Oficial | Profesional en
Clasificada alojada en el servidor (base de datos | sistemas
PRADMA, contabilidad).

4. Entregar el disco externo con la informacion oficial | Profesional en
clasificada a subgerencia administrativa y | sistemas
financiera para su custodia.

5. Controlar periédicamente el cumplimiento de este | Profesional en

procedimiento. sistemas
Procedimiento No. 25 Respaldo de 1. Solicitar el disco externo de la informacién oficial | Profesional en
Aplicaciones clasificada correspondiente donde se almacenara | sistemas

la copia de los datos de las aplicaciones.

2. Realizar copias seguras y completas de la | Profesional en
informacién con periodicidad semanal o maximo | sistemas
quincenal.

3. Probar regularmente los soportes de respaldo | Profesional en
para verificar que las copias efectuadas son | sistemas
eficaces.

4. Comprobar regularmente los procedimientos de | Profesional en
restauracion de copia de seguridad. sistemas

5. Dejar constancia en el formato bitacora de copias | Profesional en
de seguridad, sobre el éxito o la falla de la copia | sistemas
en el campo Observaciones.

6.  Controlar periédicamente el cumplimiento de este | Profesional en
procedimiento. sistemas

4.4.8 Seguridad en Redes

El profesional en sistemas regularmente debera chequear el trafico de la red
para detectar variaciones que pueden ser sintoma de mal uso de la misma.
El profesional en sistemas es quien monitorea las conexiones activas y los
puertos en la red para saber qué puertos estan habilitados y chequear la
seguridad de los mismos.

No administrar remotamente la red mediante conexiones conmutadas a
través de las redes publicas de transmision de datos.

El profesional de sistemas sera el encargado de auditar los directorios para
poder determinar los atagues que se realizan sobre ellos.

El profesional de sistemas debera actualizar el sistema periédicamente con
los ultimos Service Pack y parches de seguridad para resguardar el sistema
de las ultimas vulnerabilidades conocidas.

El profesional en sistemas debera establecer los permisos de acceso
adecuados (administrador, system y usuarios autenticados).



Numero del
Procedimiento

Procedimiento

Actividades a desarrollar

Responsable

Procedimiento No.26

Auditoria de eventos

1. Revisar diariamente los registros de los eventos
generados.

2. Ante cualquier anomalia que se detecte,

investigar las causas y determinar si se esta ante
algun incidente de seguridad.

3. Mantener la disponibilidad y la actualizacién de

las herramientas que garantizan la auditoria de
los eventos.

4. Controlar periédicamente el cumplimiento de

este procedimiento.
Responsable:  Especialista de  Seguridad
Informatica.

Profesional en
sistemas

Procedimiento No. 27

Revisién de las trazas de
navegacion

Se visualizan los logs mediante el Internet Access
Monitor.

Se analiza la actividad de los usuarios (Sitios
visitados, fechas y horarios de las consultas,
informacion descargada, etc.)

Si se detecta alguna violacién se realiza un informe
detallado mostrando evidencia de la violacion.

Se notifica por escrito la violacion al subgerencia
administrativa y financiera.

Se envia reporte de la violacién a la Direccion

Profesional en
sistemas

Profesional en
sistemas
Profesional en

sistemas

Profesional en
sistemas

Profesional en

caso de ocurrencia de
incidentes o actividades
nocivas.  Gestion  de

0 actividad nociva.

2. Verificar la ocurrencia del incidente y aislar el

Nacional de Seguridad y Proteccion. sistemas
Procedimiento No. 28 Aplicacion de Al incorporarse un nuevo ordenador al Sistema | Profesional en
mecanismos que informatico del NLB, se incorpora a la red local. sistemas
implementan las politicas
de Seguridad aprobadas. Una vez en el dominio, el equipo acatara todas las
politicas aprobadas que fueron definidas en
Politicas de Seguridad Informética.
Chequear periédicamente que los ordenadores
cumplan con las politicas establecidas.
Procedimiento No. 29 Acciones de respuesta en 1. Informar al profesional de sistemas la incidencia | Funcionario

Profesional en

Incidentes de Seguridad equipo de la red Sistemas
3. En caso de implicaciones de seguridad de la | Funcionario /
NLB, denunciar ante la autoridad competente Profesional en
sistemas
4. Combatir el origen de la actividad nociva Profesional en
sistemas
4.4.9. Gestion de Incidentes de Seguridad.
Nimero del Procedimiento Actividades a desarrollar Responsable
Procedimiento
Procedimiento No.30 Recepcion y valoracion Informar inmediatamente sobre el incidente de | Funcionario

del incidente

seguridad y diligenciar el formato correspondiente.

Escuchar atentamente al funcionario sobre los eventos
que provocaron el incidente (determinar la

Profesional de
sistemas




intencionalidad o accidentalidad de los procedimientos
previos al incidente)

Determinar la trascendencia del incidente de
seguridad, de acuerdo con la informacion afectada y se
trasladara al nivel directivo

Determinar el tipo de incidencia disciplinaria generada

Profesional de
sistemas

Nivel directivo —
control interno

Procedimiento No. 31

Tramite del incidente

Verificar en la bitdcora de gestion del conocimiento si
existen antecedentes del incidente.

Determinacion de la informaciéon afectada o
presumiblemente afectada e informar a la alta direccion

Determinacion de las consecuencias de la vulneracion
de seguridad de la informacion y sus posibles
implicaciones a nivel empresarial

Determinacién de acciones correctivas (internas) y
ante las instancias correspondientes (externas) segun
los directivos a cargo de la investigacion.

Sancionar segun determinacion del impacto de la falta
y comunicar a talento humano

Profesional en
sistemas

Profesional en
sistemas

Control interno, - Alta
direccion

Control interno, - Alta
direccion

Nivel Directivo -
Talento Humano

Procedimiento No. 31

Solucién incidente

Recopilacién de determinaciones del nivel directivo y
control interno respecto del impacto de la incidencia y
tomar los correctivos solicitados por la alta direccién en
cuanto a la informacién afectada.

Profesional de
sistemas

Procedimiento No. 32

Gestion del conocimiento

Abrir registro (archivo o carpeta) del incidente

Descripcion técnica de las fallas de seguridad que
originaron la vulneracion de seguridad

Registro detallado de las medidas correctivas
ordenadas por el nivel directivo.

Profesional de
Sistemas
Profesional en
Sistemas

Profesional de
sistemas.




4.5. ANEXO PLAN SEGURIDAD DE LA INFORMACION:

ANEXO 1. INVENTARIO TECNOLOGICO (Ver documento Inventario
tecnologico)

ANEXO 2. ESTRUCTURA DE LAN NUEVA LICORERA DE BAOYACA.

T FIBRA OPTICA 400MGB
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